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 ا٭َٔ كاطل ع٢ً ايـاػ١ًٝ إلادع١ أٌْط١ أثل ؼًٌٝ إٍ ايـكاه١ ٖقٙ تٗـف

 َٚا إتواكع ايلقُٞ ايتشٍٛ ٚاقع َٔ ايـكاه١ تٓطًل. ايبٓٛى اي١ُٝٓٝ ٗ ايوٝبراْٞ

 تم ٚقـ. نايبٓٛى سٟٝٛ قطاع ٗ ػا١ُّ، ايوٝبرا١ْٝ إؼاطل ٗ تؿاقِ َٔ ِٜاسب٘

 ٖٞ ايبٝاْات ْع أؿا٠ ٚناْت، ايـكاه١ ٖقٙ ٗ ايتشًًٝٞ ايُٛؿٞ إٓٗر اهتؼـاّ

 ٚإه٬َٝاّ ػاكٜاّ بٓهاّ( 19) عـؿٖا ٚايبايؼ ايـكاه١ ٚع١ٓٝ فتُع ع٢ً ٚمعت ا٫هتبا١ْ

 اهتؼـَت ٚقـ. ايبٓٛى تًو ٗ ايعاًٌَ ايـاػًٌٝ إلادعٌ اهتٗـاف تم سٝح

 ٚع١ٓٝ فتُع َٔ إوتٗـؾ١ ايؿ١٦ سذِ يِػل ْٛلاّ ايٌاٌَ إوض طلٜك١ ايـكاه١

. يًتشًٌٝ ُاؿ١ اهتبا١ْ( 82) اهترؿاؿ ٚتم اهتبا١ْ( 100) ٚمعت سٝح، ايـكاه١

 تكِٝٝ أٌْط١ ُاكي اي١ُٝٓٝ ايبٓٛى ٗ ايـاػ١ًٝ إلادع١ إٔ ايـكاه١ ْتا٥ر ٚت٪نـ

 ا٫هتراتٝذٞ ؿٚكٖا تطٜٛل إٍ ؼتاز يهٓٗا، ايوٝبراْٞ ا٭َٔ ٕؼاطل ؾعاي١ ٚؽطٝ٘

 هًبي أثل ٚدٛؿ ايـكاه١ أثبتت، فيو َٔ ا٭ِٖ. ا٫دتُاع١ٝ الهٓـه١ ٭ؿٚات ٚؾشِٗا

. ايوٝبراْٞ ا٭َٔ كاطل ػؿض ٗ ايـاػ١ًٝ إلادع١ ٭ٌْط١ إسِا١ٝ٥ ؿ٫ي١ فٟ

 ايكطاع ٓا١ٜ ٗ ايـاػ١ًٝ يًُلادع١ المحٛكٟ ايـٚك ع٢ً اي٤ٛٔ ايٓتا٥ر ٖقٙ توً٘

 ا٫هتراتٝذٞ ايـٚك بتعنٜن ايـكاه١ تُٛٞ ٚأػيراّ. إتناٜـ٠ ايتٗـٜـات َٔ إِلٗ

 ٚتٌذٝع، ايوٝبراْٞ ا٭َٔ ٕلادعٞ إتؼِّ ايتـكٜب ٚتٛؾير، ايـاػ١ًٝ يًُلادع١

 . ايعا١ٕٝ ا٭١َٝٓ ا٭طل تبني ع٢ً ايبٓٛى

  ايبٓٛى، ايوٝبرا١ْٝ إؼاطل، ايوٝبراْٞ ا٭َٔ، ايـاػ١ًٝ إلادع١ :إؿتاس١ٝ ايهًُات

 

 

5 
 السُبرانٍ الأهن مخاطر علً الذاخلُح الدراجعح أنشطح أثر

(هُذانُح دراسح) الثنىك الُونُح في
عُسان جاَعْ  المطاعد ًالمساجعْ المحاضبْ اضتاذ ايػصِ محُد عًُ غصِ. د.1

ضبأ جـــــاَعْ المطاعد ًالمساجعْ المحاضبْ المخلافي اضتاذ ضسحان محُد َٓير. د. 2

 الحدٍدّ جاَعْ المطاعد ًالمساجعْ المحاضبْ ايكباطُ اضتاذ ضعَد صبحُ. د.3

 ًَؼّ ايبشح
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The Impact of Internal Audit Activities on Cybersecurity Risks in 

Yemeni Banks: A Field Study 

 

Abstract: 

 

This study aimed to analyse the impact of internal audit activities on 

cybersecurity risks within Yemeni banks, proceeding from the reality of 

accelerating digital transformation and the attendant escalation of cyber 

threats — particularly in a sector as critical as banking. A descriptive-

analytical methodology was employed, with a questionnaire used as the 

data collection instrument. The questionnaire was distributed to the study 

population and sample, comprising 19 commercial and Islamic banks, with 

internal auditors working within those institutions serving as the target 

group. Given the relatively small size of this group, a comprehensive 

survey approach was adopted: 100 questionnaires were distributed and 82 

valid responses were retrieved for analysis. The findings confirm that 

internal audit functions in Yemeni banks carry out effective risk 

assessment and planning activities with respect to cybersecurity risks; 

however, they need to further develop their strategic role, particularly in 

scrutinising social engineering threats. Crucially, the study established a 

statistically significant negative relationship between internal audit 

activities and cybersecurity risk levels — indicating that such activities 

effectively contribute to risk reduction. These findings highlight the 

pivotal role of internal auditing in safeguarding the banking sector against 

growing threats. The study concluded by recommending the reinforcement 

of the strategic role of internal auditing, the provision of specialised 

training for cybersecurity auditors, and the encouragement of banks to 

adopt internationally recognised security frameworks. 

Keywords: Internal Audit, Cybersecurity, Cyber Risks, Banks 
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 :َكـ١َ

تناٜـاّ غير َوبٛم ٗ اعتُاؿ إ٪هوات ع٢ً ٌٜٗـ ايعِل ايلقُٞ إتواكع 

، ٚاؿٛهب١ ايوشاب١ٝ. سٝح إٔ ٖقا ايتشٍٛ، ًٚبهات اٱْترْت، تهٓٛيٛدٝا إعًَٛات

 ايوٝبراْٞ ا٭َٔإ٫ أْ٘ أؿ٣ إٍ تؿاقِ كاطل ، ٚإٕ نإ ٜعنم ايهؿا٠٤ ٚا٫بتهاك

(Cyber security Risks .)ٴٜعلف  َٔ ُٛع١ف عٔ عباك٠ بأْ٘: ايوٝبراْٞ ا٭َٔ ٚ

 َٔ ايبٝاْات ٚقٛاعـ، ايبراَر، ا٭دٗن٠، ايٌبهات ؿُا١ٜ ا١ُُِٕ ٚايعًُٝات ايتكٓٝات

 أُبشت ٚقـ(. Tosun, 2020: p.3) ب٘ إِلغ غير ايٍُٛٛ أٚ ا٭ٓلاك أٚ الهذُات

 يًُ٪هوات ٚؼـٜـاّ، ايعالم َوت٣ٛ ع٢ً يًُ٪هوات بايؼ قًل َِـك إؼاطل ٖقٙ

 أٖـاؾاّ هعًٗا ٖا، اؿواه١ ايع٤٬ُ بٝاْات َٔ ٖا١ً٥ بهُٝات ؼتؿٜ ايتي إاي١ٝ

 (Masuch, Greve, M., Trang, S., & Kolbe, 2022) اٱْترْت. لمجلَٞ ك٥ٝو١ٝ

 إاؿ١ٜ اـوا٥ل تتذاٚم، بإٌٓآت بايػ١ أٓلاكاّ ايوٝبراْٞ ا٭َٔ سٛاؿخ تٴًشل 

 ثك١ ؾكـإ، ايوُع١ تـٖٛك، ٚإعًَٛاتا٭هلاك  هلق١، ايعًُٝات تعطٌٝ يتٌٌُ إباًل٠

 ايتكآٞ ٚتهايٝـ، ايوٛق١ٝ ٚايك١ُٝ ا٭هِٗ أهعاك انؿاض، إًِش١ أُشاب

 (. Tosun, 2020: p.3) ٚايػلاَات

 إلادع١ يٛٚٝؿ١ إًش١ اؿاد١ تبرم، بايتٗـٜـات ا١٦ًٕٝ ايب١٦ٝ ٖقٙ ٌٚ ٗ

 ايتػيرات ٕٛانب١ اهتراتٝذٞ نعِٓل( Internal Audit Function - IAF) ايـاػ١ًٝ

 ا٫هتٌاكٟ بـٚكٖا ايـاػ١ًٝ إلادع١ ٚتكّٛ(. PWC, 2018, p.4) إتواكع١ ٚإؼاطل

 ايكلاك ٕتؼقٟ إتاس١ إعًَٛات ٚقت٣ٛ دٛؿ٠ يتشوٌ ٚايتٛدٝ٘ ايِٓض بتكـِٜ

 إٌٓأ٠ أٌْط١ ٚسٛن١ُ، إؼاطل إؿاك٠، ايلقاب١ فا٫ت ٗ ػا١ُ، اٱؿاك٠ ٚفايى

 (.29 ْ، 2021، ًشات٘) ٚعًُٝاتٗا

 ا٭َٔ ػطٛك٠ إؿكاى ٗ إطلؿ ايتناٜـ اؿـٜج١ ٚايـكاهات ايتكاكٜل تٴٛٗل

 2023 يعاّ ايٌُاي١ٝ أَلٜها ٗ ايـاػًٌٝ إلادعٌ َعٗـ َوض أًاك ؾكـ. ايوٝبراْٞ

 ع٢ً دـاّ عايٝاّ/نبيراّ ػطلاّ ايوٝبراْٞ ا٭َٔ ٜعتبرٕٚ إٌاكنٌ َٔ% 78 إٔ إٍ

 Institute of Internal) ا٭ػل٣ ايتهٓٛيٛد١ٝ إؼاطل بقيو َتِـكاّ، َ٪هواتِٗ

Auditors IIA,2023) .با٫ؼاؿ ايـاػًٌٝ إلادعٌ ٕعٗـ اهتط٬ع أٚٗل نُا 
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 إٔ (European Confederation of Institute of Internal Auditors, ECIIA,2023) ا٭ٚكٚبٞ

 ا٭َٔ ُٓؿٛا أٚكٚب١ٝ ( ؿٚي15١) ٗ ايـاػ١ًٝ يًُلادع١ ايتٓؿٝقٌٜ إو٪ٚيٌ نباك

 .أعُاٍ كاطل عٌل٠ أنبر ُٓٔ ايبٝاْات ٚأَٔ ايوٝبراْٞ

 كاطل بأْٗا ٚتٴعلف، ايتٌػ١ًٝٝ إؼاطل ُٓٔ ايوٝبراْٞ ا٭َٔ كاطل تٴِٓـ

 أٚ ػاكد١ٝ أٚ ؿاػ١ًٝ سٛاؿخ عٔ ايٓا١ْ ايلق١ُٝ اؿٛاؿخ عٔ ايٓاػ١ اـواك٠

 ا٭ٍُٛ تًـ، بايٓنا١ٖ إواي، إعًَٛات هلق١ فيو ٗ َا، ثايج١ أطلاف

، 2022، ٚقاهِ كًٛإ) ا٭عُاٍ ٚتعطٌٝ، ٚاـاكدٞ ايـاػًٞ ا٫ستٝاٍ، ايتهٓٛيٛد١ٝ

ْ.9 .) 

، ٚايلقابٞ ا٫هتٌاكٟ ؿٚكٖا ػ٬ٍ َٔ، ايـاػ١ًٝ إلادع١ يٛٚٝؿ١ ّهٔ، ٖٓا َٔ

 ُٚٓإ ايتشـٜات ٖقٙ ٕٛاد١ٗ ايتطٛك ع٢ً إ٪هوات َواعـ٠ ٗ بؿاع١ًٝ تواِٖ إٔ

 تبني ايـاػ١ًٝ إلادع١ َٔ ايـٚك ٖقا ٜتطًب. ا٭ٌْط١ ع٢ً ايلقاب١ ٚؾعاي١ٝ ا٫َتجاٍ

 ٖقٙ ع٢ً بٓا٤ٶ. إؼاطل ع٢ً ايكا١ُ٥ ايتهٓٛيٛدٝا َع ايتعاٌَ ع٢ً ٚقاؿك َلٕ ْٗر

ٗ  ايـاػ١ًٝ أٌْط١ إلادع١ ؾعاي١ٝ ٫هتهٌاف ايـكاه١ ٖقٙ تأتٞ، إتناٜـ٠ ا٭١ُٖٝ

 .ايوٝبراْٞ ا٭َٔ كاطل اؿـ َٔ

 :ايـكاه١ ٌَه١ً

 عنم سٝح، إاي١ٝ اــَات ٗ ثٛك٠ إِلٗ ايكطاع ٗ ايلقُٞ ايتشٍٛ أسـخ يكـ

 ٫ عـؿ ٚٗٛك ايتشٍٛ ٖقا عٔ ْتر ؾكـ، فيو َٚع، إعا٬َت ٚنؿا٠٤ ايع٤٬ُ كٓا

 ا٭١ُْٛ ٚتٛاؾل ٚهل١ٜ ه١َ٬ تٴٗـؿ ايتي ايوٝبراْٞ ا٭َٔ كاطل َٔ و٢ِ

 .(Oyewole, Okoye, Ofodile, & Ugochukwu,2024,627)ايع٤٬ُ  ٚبٝاْات إِلؾ١ٝ

 ٗ إاي١ٝ إ٪هوات ٚادٗت سٝح، ايتٗـٜـات ٖقٙ تِاعـ إٍ ايـٚي١ٝ ايتكاكٜل تٴٌير

 Accenture) ْادشاّ ثًجٗا نإ، هٜٓٛاّ إيهترْٚٝاّ ٖذَٛاّ 85 َتٛهط٘ َا 2017 عاّ

Security,2017) .إاي١ٝ اــَات قطاع ع٢ً عإٝاّ ايوٝبرا١ْٝ الهذُات كننت نُا ،

 .(World Bank,2018)% 65 بٓوب١ ا٭ػل٣ ايكطاعات ؾاقت ٖذُات 2016 عاّ ًٗـ سٝح

، ايوٝبرا١ْٝ اؾلا٥ِ أٌْط١ ٗ تناٜـاّ إٓطك١ ٗ أعُاٍ ٌَٚٓآت ؿٍٚ ًٗـت، إقًُٝٝاّ

 ػلم ٓلب، 2021 عاّ ؾؿٞ (.Kshetri,2014,12) ايبٓٛى تهبـتٗا نبير٠ َاي١ٝ ػوا٥ل َع
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 ايعلب١ٝ اٱَاكات إاي١ٝ ٗ اــَات ًلنات أنبر إسـ٣ نبير هٝبراْٞ أَني

 فيو نإ. ايعاؿ١ٜ ايعًُٝات ًٌٚ سواه١ َاي١ٝ بٝاْات نٌـ إٍ أؿ٣ ٖا ،إتشـ٠

 ؽٔع سٝح ايلق١ُٝ إِٓات ع٢ً المحاهب١ ٭١ُْٛ إتناٜـ ائعـ ع٢ً ؿي٬ّٝ

ٶٝا إٓطك١  ع٢ً، ايُٝٔ تٴعاْٞ. ((Morshed, &Khrais,2025 َتواكع كقُٞ يتشٍٛ تـكه

 إلتب١ استًت سٝح، ايوٝبرا١ْٝ الهذُات َٔ َلتؿع١ َوتٜٛات َٔ، اـِْٛ ٚد٘

 المحُٛي١ يٮدٗن٠ ائاك٠ ايبراَر ٖاْتِٗ ايقٜٔ إوتؼـٌَ ْوب١ ٗ عإٝاّ ايجا١ْٝ

 إاي١ٝ ايبرفٝات لهذُات ايتعلض َعـٍ ٗ اـاَو١ ٚإلتب١، ايؿـ١ٜ ٚبلاَر

، هاّ ١َُٛٓ) 2022 عاّ َٔ ايجايح يًلبع ههاٟ ناهبر يتكلٜل ٚؾكاّ ٚفيو، اـبٝج١

-Al) اٱيهتر١ْٝٚ إِلؾ١ٝ اــَات مٛ اي١ُٝٓٝ ايبٓٛى بعض تٛد٘ ٌٚ ٚٗ(. 2023

Fahim,2016) ،ٕإتناٜـ٠ ايتٗـٜـات ٖقٙ عٔ َعنٍ يٝى ايُٝني إِلٗ ايكطاع ؾإ. 

 ايبٓٛى ٗ إعًَٛات أَٔ إؿاك٠ أ١ُْٛ داٖن١ٜ َـ٣ سٍٛ توا٫ّ٩ ايتٗـٜـات ٖقٙ تٴجير

-Al-Khulaidi, Al إؼاطل َٔ يًتؼؿٝـ ا٭َٔ بٔٛاب٘ ايتناَٗا َٚـ٣ اي١ُٝٓٝ

Ashwal, Nasser, & Al-Anesi,2023.227)) ْكاٙ ٚدٛؿ هابك١ ؿكاهات أنـت ٚقـ 

 :اي١ُٝٓٝ ايبٓٛى ؿاػٌ إعًَٛات أَٔ ٖاكهات ٗ ًَش١ٚٛ ٓعـ

 ٗ ٓعـ إٍ( Nasser, Al Ansi, & Al Sharabi, 2020: p17) ؿكاه١ أًاكت ●

، ا٫ػترام اػتباكات تٓؿٝق ٗ ٚؼـٜات، إعًَٛات أ١ُْٛ ٗ ائعـ ْكاٙ تكِٝٝ

 .إوتؼـٌَ ٬ُسٝات ٚؼـٜح ا٫يتناّ َلادع١ نؿا١ٜ ٚعـّ

 عٔ( Al-Khulaidi, Nasser, Alanesi, Hazaa, & Aljober,2022: p145) ؿكاه١ نٌؿت ●

 ٭َٔ َوتك١ً ٚسـ٠ ٚدٛؿ عـّ تٌٌُ، إعًَٛات أَٔ إؿاك٠ أ١ُْٛ ٗ ٓعـ ْكاٙ

 إٓاُب يٌػٌ يًُ٪ًٌٖ ا٭١َٝٓ ا٫ػتباكات إدلا٤ ٗ ٚايؿٌٌ، إعًَٛات

 ايتٓوٝل ٚغٝاب، إعًَٛات أَٔ َتطًبات اٱؿاكات ٚعٞ ٚقـٚؿ١ٜ، ايل٥ٝو١ٝ

 إٓاهب غير ٚايتِٓٝـ، ٚايتٛع١ٝ ايتـكٜب بلاَر ْٚكّ، ا٭َجٌ ا٭َني

 .يًُعًَٛات

 Basel) ايبٓٛى ع٢ً يٲًلاف بامٍ ؾ١ٓ تكلٜل َجٌ، ؿٚي١ٝ تكاكٜل تٴٌير نُا

Committee on Banking ،2018 )ٍايوٝبرا١ْٝ إل١ْٚ فاٍ ٗ ايعا١ٕٝ ايتشـٜات إٔ إ 
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 ايعُاٍ ْٚكّ، ٚإو٪ٚيٝات ا٭ؿٚاك ٗ ٚاـً٘، ا٫هتراتٝذٝات ٗ اؾُٛؿ تٌٌُ

" ايج٬ث١ ايـؾاع ػطٛٙ" ِٛفز" ؾعاي١ٝ ٜعٛم" ٖا، يًشٛاؿخ ا٫هتذاب١ ٚٓعـ، إٗل٠

، ٚا٫َتجاٍ إؼاطل إؿاك٠: ايجاْٞ ايـؾاع ػ٘، ايتٌػ١ًٝٝ ايعًُٝات: ا٭ٍٚ ايـؾاع ػ٘)

 (.ايـاػ١ًٝ إلادع١: ايجايح ايـؾاع ػ٘

 ْكاٙ ٚتٛٗل ايوٝبراْٞ ا٭َٔ كاطل تتِاعـ سٝح، إعكـ إٌٗـ ٖقا ٌٚ ٗ

 ؾعاي١ٝ َـ٣ سٍٛ ايتوا٩ٍ ٜبرم، اي١ُٝٓٝ بايبٓٛى ايوٝبراْٞ ا٭َٔ ٖاكهات ٗ ٓعـ

 ٌَه١ً تتشـؿ، هبل َا ع٢ً ٚبٓا٤ٶ. إؼاطل ٖقٙ َٔ اؿـ ٗ ايـاػ١ًٝ إلادع١ اٌْط١

 :ايتايٞ ايل٥ٝوٞ ايتوا٩ٍ ٗ ايـكاه١

 تكِٝٝ أٌْط١) ايوٝبراْٞ با٭َٔ إلتبط١ ايـاػ١ًٝ إلادع١ أٌْط١ أثل َا

 كاطل ع٢ً( ايلقاب١ٝ ا٭ؿٚات ؾشّ أٌْط١، إؼاطل ؽطٝ٘ أٌْط١، إؼاطل

 اي١ُٝٓٝ؟ ايبٓٛى ٗ ايوٝبراْٞ ا٭َٔ

 :اٯت١ٝ ايبشج١ٝ ايتوا٫٩ت ايو٪اٍ ٖقا عٔ ٜٚتؿلع

 ايبٓٛى ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً إؼاطل تكِٝٝ أٌْط١ أثل َا .1

  اي١ُٝٓٝ؟

 ايبٓٛى ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً إؼاطل ؽطٝ٘ أٌْط١ أثل َا .2

 اي١ُٓٝٝ؟

 ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً ايلقاب١ٝ ا٭ؿٚات ؾشّ أٌْط١ أثل َا .3

 اي١ُٓٝٝ؟ ايبٓٛى

 :ايـكاه١ أٖـاف

 ايـاػ١ًٝ إلادع١ أٌْط١ أثل ٚؿكاه١ ؼًٌٝ اٍ ك٥ٝوٞ بٌهٌ ايـكاه١ ٖـؾت

 أٌْط١، إؼاطل ؽطٝ٘ أٌْط١، إؼاطل تكِٝٝ أٌْط١) ايوٝبراْٞ با٭َٔ إلتبط١

 ّٚهٔ. اي١ُٝٓٝ ايبٓٛى ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً( ايلقاب١ٝ ا٭ؿٚات ؾشّ

 :اٯت١ٝ ايؿلع١ٝ ا٭ٖـاف اٍ الهـف ٖقا تكوِٝ

 ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً إؼاطل تكِٝٝ أٌْط١ أثل ع٢ً ايتعلف .1

  .اي١ُٝٓٝ ايبٓٛى
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 ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً إؼاطل ؽطٝ٘ أٌْط١ ع٢ً أثل ايتعلف .2

 .ايبٓٛى اي١ُٓٝٝ

 ا٭َٔ كاطل ع٢ً ايلقاب١ٝ ا٭ؿٚات ؾشّ أٌْط١ أثل ع٢ً ايتعلف .3

 . اي١ُٓٝٝ ايبٓٛى ٗ ايوٝبراْٞ

 :ايـكاه١ أ١ُٖٝ

 ا٭َٔ ٌَٗـ ٜؿلٓٗا ايتي إتناٜـ٠ ايتشـٜات َٔ ايـكاه١ ٖقٙ أ١ُٖٝ تٓبع

 الهذُات ٚتير٠ تناٜـ َع. إِلٗ ايكطاع هُٝا ٫، إ٪هوات ع٢ً ايعإٞ ايوٝبراْٞ

 ٴِٜبض، ٚايوُع١ ا٭ؿا٤ ع٢ً ٚتأثير َٚع١ٜٛٓ َاؿ١ٜ ػوا٥ل َٔ تٴوبب٘ َٚا ايوٝبرا١ْٝ

 ايـكاه١ ٖقٙ تهتوب. ا٭١ُٖٝ بايؼ أَلاّ ايوٝبرا١ْٝ اؿِا١ْ تعنٜن آيٝات ٗ ايبشح

 :ك٥ٝوٌٝ بعـٜٔ َٔ أُٖٝتٗا

 :ايع١ًُٝ ا٭١ُٖٝ

 :اؾٛاْب اٯت١ٝ ٗ ا٭ناؿ١ّٝ ا٭ؿبٝات تعُٝل ٗ ايـكاه١ ٖقٙ تٴوِٗ

 اؿـ ٗ ايـاػ١ًٝ إلادع١ ؿٚك ٗ ٜتُجٌ ْٚكاًٞ سٜٝٛاّ َٛٓٛعاّ ايـكاه١ تٴعالج ●

 ايكطاع هٝام ٗ ػا١ُ ع١ًُٝ إٓاؾ١ ٴُٜجٌ ٖقا. ايوٝبراْٞ ا٭َٔ كاطل َٔ

 .ٖاث١ً ؿكاهات إٍ ٜؿتكل ايقٟ ايُٝني إِلٗ

 ٗ ايـاػ١ًٝ إلادع١ َٚو٪ٚيٝات أؿٚاك سٍٛ ٚقـؿ٠ ن١ُٝ أؿي١ ايـكاه١ تٴكـّ ●

 يًع٬ق١ ٚايتطبٝكٞ ايٓٛلٟ ايؿِٗ ٴٜعنم ٖا، ايوٝبراْٞ ا٭َٔ كاطل َٔ اؿـ

 بٌ ايـَر ٚؾٛا٥ـ، إ٪هو١ٝ إؼاطل ٚإؿاك٠، كاطلٙ إؿاك٠، ايوٝبراْٞ ا٭َٔ بٌ

 .اؾٛاْب ٖقٙ

 اْعهاهات ؼًٌٝ ػ٬ٍ َٔ المحاهبي المجاٍ ٗ ايبشح إثلا٤ ٗ ايـكاه١ تٴواِٖ ●

 قـ ٖا، ايوٝبراْٞ ا٭َٔ كاطل اؿـ َٔ ٗ ايـاػ١ًٝ إلادع١ َٚو٪ٚيٝات أؿٚاك

 ايـاػ١ًٝ إلادع١ اٌْط١ ؾعاي١ٝ َـ٣ يكٝاي أطل أٚ َ٪ًلات يتطٜٛل ٴُٜٗـ

 .َوتكب٬ّ ايوٝبراْٞ يٮَٔ
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 ايع١ًُٝ ا٭١ُٖٝ

 :إع١ٝٓ َتُج١ً ٗ اٯتٞ يًذٗات ًَُٛه١ ع١ًُٝ ق١ُٝ تكـِٜ إٍ ايـكاه١ توع٢

 ايـاػًٌٝ إلادعٌ ٚؾاع١ًٝ نؿا٠٤ َتطًبات ٜٛٓض عًُٝاّ إطاكاّ ايـكاه١ تٴكـّ ●

 ٖقا. ايبٓٛى اي١ُٝٓٝ ٗ ايوٝبراْٞ ا٭َٔ كاطل َٔ اؿـ ٗ اٌْطتِٗ يتعنٜن

 قـ ايقٜٔ ايـاػًٌٝ إلادعٌ ٖاكهات ؼوٌ ٗ ٴٜوِٗ إٔ ّهٔ اٱطاك

 ا٭َٔ كاطل َلادع١ ٗ ؿٚكِٖ ؾعاي١ٝ َٚـ٣ طبٝع١ ؾِٗ ٗ ُعٛب١ ٜٛادٕٗٛ

 .ايوٝبراْٞ

 إلادع١ اٌْط١ ٭١ُٖٝ َٛثٛق١ أؿي١ إيٝٗا ايتٌُٛ هٝتِ ايتي ايٓتا٥ر تٴٛؾل ●

 َٔ تٴوتؼـّ إٔ ا٭ؿي١ لهقٙ ّهٔ. ايوٝبراْٞ ا٭َٔ كاطل َٔ اؿـ ٗ ايـاػ١ًٝ

 إلننٟ ايبٓو َجٌ) ايلقاب١ٝ ٚاؾٗات اٱؿاك٠ ٚفايى ايبٓٛى إؿاكات قبٌ

 ٚتطٜٛل، ايـاػ١ًٝ إلادع١ قـكات تعنٜن ٗ ا٫هتجُاكات يتٛدٝ٘( ايُٝني

 ٚبٝاْات إاي١ٝ ا٭ٍُٛ ٓا١ٜ ٗ ٴٜواِٖ َا، ايلقاب١ٝ ٚاٱدلا٤ات ايوٝاهات

 .ايع٤٬ُ

 يًُلادع١ اؿاي١ٝ إُاكهات ٗ ٚائعـ ايك٠ٛ ْكاٙ ع٢ً اي٤ٛٔ ايـكاه١ تٴوً٘ ●

 ٴٜواعـ إٔ ّهٔ ٖا، اي١ُٝٓٝ ايبٓٛى ٗ ايوٝبراْٞ با٭َٔ إتعًك١ ايـاػ١ًٝ

، يًُلادعٌ اي٬م١َ ٚايتطٜٛل ايتـكٜب بلاَر أٚيٜٛات ؼـٜـ ع٢ً إ٪هوات

 .ٚايتـقٝل ٚايتؼطٝ٘ ايتكِٝٝ آيٝات ٚؼوٌ

 : ايـكاه١ ؾلٓٝات

 نُا يًـكاه١ ايل٥ٝو١ ايؿل١ٝٓ ُٝاغ١ ّهٔ ايـكاه١ ٚاٖـاف ٌَه١ً ع٢ً بٓا٤

ًٜٞ: 

 إلادع١ ٭ٌْط١ (α≤0.05) َع١ٜٛٓ َوت٣ٛ عٓـ اسِا١ٝ٥ ؿ٫ي١ فٚ أثل ٜٛدـ ٫

 ؽطٝ٘ أٌْط١، إؼاطل تكِٝٝ أٌْط١) ايوٝبراْٞ با٭َٔ إلتبط١ ايـاػ١ًٝ

 ايبٓٛى ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً( ايلقاب١ٝ ا٫ؿٚات ؾشّ أٌْط١، إؼاطل

 .اي١ُٝٓٝ
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 :اٯت١ٝ ايؿلع١ٝ ايؿلٓٝات ايؿل١ٝٓ ٖقٙ عٔ ٜٚٓبجل

 تكِٝٝ ٭ٌْط١ (α≤0.05) َع١ٜٛٓ َوت٣ٛ عٓـ إسِا١ٝ٥ ؿ٫ي١ فٚ أثل ٜٛدـ ٫ .1

  .اي١ُٝٓٝ ايبٓٛى ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً إؼاطل

 ؽطٝ٘ ٭ٌْط١( α≤0.05) َع١ٜٛٓ َوت٣ٛ عٓـ اسِا١ٝ٥ ؿ٫ي١ فٚ أثل ٜٛدـ ٫ .2

 .ايبٓٛى اي١ُٝٓٝ ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً إؼاطل

 ؾشّ ٭ٌْط١ (α≤0.05) َع١ٜٛٓ َوت٣ٛ عٓـ اسِا١ٝ٥ ؿ٫ي١ فٚ أثل ٜٛدـ ٫ .3

  .ايبٓٛى اي١ُٝٓٝ ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً ايلقاب١ٝ ا٫ؿٚات

 يًـكاه١ إعلٗ ايُٓٛفز 

 

 

          
H0  

  

H01     
  

 

 

 

 

 

 ايُٓٛفز إعلٗ َٔ إعـاؿ ايباسجٌ ٚؾكأّ يًـكاهات ايوابك١ 

 :ايـكاه١ فتُع

 ػاكٜا بٓها( 19) عـؿٖا ايبايؼ اي١ُٝٓٝ ايبٓٛى ٗ ايـكاه١ فتُع ٜتُجٌ

 تًو ٗ ايعاًٌَ ايـاػًٌٝ إلادعٌ َٔ ايـكاه١ فتُع ٜتهٕٛ ٚؼـٜـا، ٚاه٬َٝا

 . ايبٓٛى

 الوتغير الوستقل

أنشطت الوراجعت الذاخليت 

 الورتبطت ببلأهن السيبراني 

 الوتغير التببع 

هخبطر الأهن 

 السيبراني 

 أنشطت تقيين الوخبطر 

 أنشطت تخطيط الوخبطر 

 أنشطت فحص الأدواث الرقببيت 

H04 

H03 

H02 

H01 

H0 
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 :ايـكاه١ سـٚؿ

 إلتبط١ ايـاػ١ًٝ إلادع١ اٌْط١ ع٢ً اؿاي١ٝ ايـكاه١ هتعتُـ :إٛٓٛع١ٝ اؿـٚؿ

( ايلقاب١ٝ ا٫ؿٚات ؽطٝ٘ إؼاطل ٚؾشّ، إؼاطل تكِٝٝ) ايوٝبراْٞ با٭َٔ

 .تابع نُتػير ايوٝبراْٞ ا٭َٔ ٚكاطل إوتكٌ يًُتػير نُكٝاي

  ايعا١ُُ( بأَا١ْ ٚؾلٚع٘ ايل٥ٝى )إلنن اي١ُٝٓٝ ايبٓٛى :إها١ْٝ اؿـٚؿ

 .2025-2024 ايـكاه١ إدلا٤ ؾتر٠: اينَا١ْٝ اؿـٚؿ

  ايوابك١ ايـكاهات

، ايوٝبراْٞ ا٭َٔ هٝام ٗ ايـاػ١ًٝ إلادع١ ؿٚك ايـكاهات َٔ عـؿ تٓاٚيت

 ٖقٙ أبلم ايكوِ ٖقا ٜتٓاٍٚ. إٛٓٛع ٖقا َٔ كتًؿ١ دٛاْب سٍٛ ك٣٩ ٴَكـ١َّ

 ايبشج١ٝ ايؿذ٠ٛ ٱبلام، ٚا٫ػت٬ف ايتٌاب٘ أٚد٘ ؼـٜـ ع٢ً ايترنٝن َع، ايـكاهات

 .يوـٖا اؿاي١ٝ ايـكاه١ توع٢ ايتي

 سٝح، ايوٝبراْٞ ا٭َٔ َلادع١ َـ٣ ٗ إ٪ثل٠ ايعٛاٌَ ايـكاهات بعض تٓاٚيت

 إلادع١ ػِا٥ّ بٌ ايع٬ق١( ,2018Islam, Farah, & Stafford) ؿكاه١ اهتهٌؿت

 نؿا٠٤ يكـكات ٚآض تأثير ٚدٛؿ إٍ ٚػًِت، اٱؿاك٠ فًى ٚؿعِ ايـاػ١ًٝ

 كننت، ايوٝام فات ٚٗ. ايوٝبراْٞ ا٭َٔ َلادع١ ٗ ؿٚكٖا ع٢ً ايـاػ١ًٝ إلادع١

 ايـاػ١ًٝ يًُلادع١ اؾـٜـ٠ ا٭ؿٚاك ع٢ً Tušek, Sačer, & Halar (2018) ؿكاه١

 ا٫هتٌاك١ٜ طبٝعتٗا ع٢ً َ٪نـ٠، ايلق١ُٝ ايب١٦ٝ ٗ ا٭عُاٍ لاغ يتعنٜن نأؿا٠

 .ايوٝبرا١ْٝ إؼاطل تكِٝٝ ٗ ٚاـبر٠

 ا٭َٔ ٚسٛاؿخ إلادع١ دٛؿ٠ بٌ ايع٬ق١ ٗ أػل٣ ؿكاهات عجت نُا

 Rosati. Gogolin, & Lyn ؿكاه١ ٚدـت ؾكـ. ايت١ُٝٝٛٓ ايعٛاٌَ ٚتأثير ايوٝبراْٞ

 ٚا٫ػتباكات إلادع١ دٗٛؿ َٔ ٜنٜـٕٚ ا٭َلٜه١ٝ ايٌلنات ٗ إلادعٌ إٔ( 2020)

 اهتهٌؿت، َايٝنٜا َٚٔ. إتناٜـ٠ إؼاطل يتعٜٛض ا٫ػتراقات ٚقٛع بعـ اؾٖٛل١ٜ

 ٗ ايـاػ١ًٝ إلادع١ ؾعايShamsuddin, Adam, Adnan, & Yasin (2020 )١ٝ ؿكاه١

 ايوٝاه١، إلادعٌ ٚعٞ إٔ َ٪نـ٠، إِلٗ بايكطاع ايوٝبراْٞ ا٭َٔ إؿاك٠

 .ايؿعاي١ٝ ٖقٙ ٗ قٛك١ٜ عٛاٌَ تعـ ايت١ُٝٝٛٓ إؼاطل ٚإؿاك٠، ايت١ُٝٝٛٓ
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، نؿا٠٤ أثل ؼـٜـ إٍ ا٭كؿ١ْٝ ايتذاك١ٜ ايبٓٛى ٗ( 2021) اينٜٛؿ ؿكاه١ ٖـؾت

، ايوٝبرا١ْٝ إؼاطل َٔ اؿـ ٗ ايـاػ١ًٝ إلادع١ ٚؽطٝ٘ َٚلنن، سٝاؿ١ٜ

، كتًـ هٝام ٚٗ. ٚايتؼطٝ٘، ايتُٓٛٝٞ إلنن، يًهؿا٠٤ أثل ٚدٛؿ إٍ ٚػًِت

 ٖاكهات عٔ، ايوٜٛـ ٗ ْٛعٞ ْٗر باهتؼـاّ، Simić (2022) ؿكاه١ نٌؿت

 نعاٌَ ايعاًٌَ ٚعٞ أ١ُٖٝ ع٢ً ٌَـؿ٠، ايوٝبراْٞ ا٭َٔ ٗ ايـاػًٌٝ إلادعٌ

 .َ٪ثل

 إلادع١ ؾعاي١ٝ َٔ قـؿ٠ دٛاْب ع٢ً ايـكاهات بعض كننت، داْبٗا َٔ

 إلادع ًٗاؿ٠ تأثير Darmawati (2022) ؿكاه١ سًًت ؾكـ. َٚ٪ًلاتٗا ايـاػ١ًٝ

 ع٢ً ايؿ١ٝٓ ٚاٱدلا٤ات ٚا٫هتراتٝذٝات، ايعًٝا اٱؿاك٠ ؿٚك، إؼاطل تكِٝٝ، ايـاػًٞ

 ,Slapničar ؿكاه١ أَا. إهابٝاّ تأثيراّ ايعٛاٌَ لهقٙ إٔ يتذـ، ايوٝبراْٞ ا٭َٔ ؾعاي١ٝ

Vuko, Čular, & Drašček (2022 )يؿعاي١ٝ قٝاي َ٪ًل تطٜٛل إٍ هعت ؾكـ 

، ا٭ؿا٤، ايتؼطٝ٘) أبعاؿ ػ٬ٍ َٔ ايوٝبراْٞ ا٭َٔ ُٓإ ٗ ايـاػ١ًٝ إلادع١

 .َتٛهط١ ناْت ايؿعاي١ٝ ٖقٙ إٔ إٍ ْتا٥ذٗا ٚأًاكت، (ايتكاكٜل ٚإعـاؿ

 ٚإطاك إوتجُلٜٔ قلاكات ع٢ً ايـاػ١ًٝ إلادع١ أثل أػل٣ ؿكاهات تٓاٚيت، أػيراّ

 ٗ( 2022ؿكاه١ أَيرِٖ ) عجت، إِل١ٜ ا٫تِا٫ت ًلنات ؾؿٞ. إلادع١ ؿٚك تعنٜن

 ع٢ً ٚاْعهاهاتٗا ايوٝبراْٞ ا٭َٔ كاطل َٔ اؿـ ٗ ايـاػ١ًٝ إلادع١ دٛؿ٠ أثل

 ا٭َٔ ٚكاطل ايـاػ١ًٝ إلادع١ دٛؿ٠ بٌ ع٬ق١ ٚدٛؿ َ٪نـ٠، إوتجُلٜٔ قلاكات

 & ,Usman, Che-Ahmad ؿكاه١ ٖـؾت، ايـٚك يتعنٜن قاٚي١ ٚٗ. ايوٝبراْٞ

Abdulmalik (2023 )ٍكاطل تكِٝٝ ٗ ايـاػ١ًٝ إلادع١ ؿٚك يتعنٜن إطاك تكـِٜ إ 

 ع٢ً اي٤ٛٔ ٚتوًٝ٘ ا٭ؿبٝات َلادع١ ػ٬ٍ َٔ، إايٞ بايكطاع ايوٝبراْٞ ا٭َٔ

 .ايـاػًٞ إلادع ػِا٥ّ

 إؼاطل ب١٦ٝ ٗ ايـاػ١ًٝ إلادع١ يـٚك إتناٜـ٠ ا٭١ُٖٝ ايـكاهات ٖقٙ تٛٓض

 ٖقا ٗ ؾعايٝتٗا تعنم ايتي ايعٛاٌَ يؿِٗ إوتُل٠ اؿاد١ ٚتبرم، إتٓا١َٝ ايوٝبرا١ْٝ

 .المجاٍ
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 ايبشج١ٝ ايؿذ٠ٛ

 اٌْط١ ؿٚك سٍٛ ايوابك١ ايـكاهات تٛؾلٙ ايقٟ إعلٗ ايجلا٤ َٔ ايلغِ ع٢ً

 ايؿذ٠ٛ ؼـٜـ ّهٔ، ايوٝبراْٞ ا٭َٔ كاطل َٔ اؿـ ٗ ايـاػ١ًٝ إلادع١

 :يوـٖا ايـكاه١ ٖقٙ توع٢ ايتي اٯت١ٝ ايبشج١ٝ

 هٝاقات ٗ أدلٜت أٚ َؿا١ُٖٝٝ ؿكاهات أْٗا إَا ايوابك١ ايـكاهات غايب١ٝ .1

 ٚقطاعات( إتشـ٠ اي٫ٜٛات، ايوٜٛـ، ا٭كؿٕ، َايٝنٜا َجٌ) كتًؿ١ دػلاؾ١ٝ

 ا٭ؿبٝات تؿتكل(. عاّ بٌهٌ ًلنات، عا١َ قطاعات، اتِا٫ت ًلنات) َتٓٛع١

 َٔ اؿـ ٗ ايـاػ١ًٝ إلادع١ ؿٚك ع٢ً ٴَلنن٠ ن١ُٝ تطبٝك١ٝ ؿكاهات إٍ

 دٝٛهٝاه١ٝ ب١٦ٝ ُٓٔ ؼـٜـاّ إِلٗ ايكطاع ٗ ايوٝبراْٞ ا٭َٔ كاطل

 تبرم ايؿذ٠ٛ ٖقٙ. اي١ُٝٓٝ اؾُٗٛك١ٜ َجٌ بايتشـٜات ١٦ًَٝٚ ؾلٜـ٠ ٚاقتِاؿ١ٜ

 .ايب٦ٝات ٖقٙ َجٌ ٗ ايعًُٞ يًٛاقع أعُل ؾِٗ إٍ اؿاد١

 إٔ إ٫، ؽطٝطٗا أٚ إلادع١ نؿا٠٤ إٍ أًاكت ايـكاهات بعض إٔ َٔ ايلغِ ع٢ً .2

 ٚنٝـ ايـاػ١ًٝ إلادع١ عٌُ ٯيٝات تؿ٬ِّٝ أنجل ؼًٌٝ يتكـِٜ فا٫ّ ٖٓاى

 ا٭ؿٚات ٚتـقٝل، ايتؼطٝط١ٝ ٚا٭ٌْط١، إؼاطل بتكِٝٝ إتعًك١ اٌْطتٗا تواِٖ

 .ايوٝبراْٞ ا٭َٔ كاطل تكًٌٝ ٗ ؼـٜـاّ ايلقاب١ٝ

 ػ٬ٍ َٔ أ١ًُٝ َوا١ُٖ يتكـِٜ اؿاي١ٝ ايـكاه١ توع٢، ايؿذ٠ٛ ٖقٙ ع٢ً بٓا٤ٶ

٭ثل أٌْط١  َٚٛثٛم ًاٌَ ؾِٗ يتكـِٜ، اي١ُٝٓٝ ايبٓٛى هٝام ٗ نُٞ َٓٗر تطبٝل

 .ايوٝبراْٞ ٗ ايبٓٛى اي١ُٝٓٝ ا٭َٔ ع٢ً كاطل ايـاػ١ًٝ إلادع١

 اٱطاك ايٓٛلٟ: 

 (Cyber security) ايوٝبراْٞ ا٭َٔ

 ٜناٍ ٫، فيو َٚع، ايلقُٞ ايعِل ٗ سٜٝٛاّ فا٫ّ ايوٝبراْٞ ا٭َٔ ٴُٜجٌ

 ايبعض ٜل٣. ٚا١ٕٝٓٗ ا٭ناؿ١ّٝ ا٭ؿبٝات ُٓٔ ايتعلٜؿات ٗ تبآٜاّ ٌٜٗـ َؿَٗٛ٘

 & Gyun) ُٚٓاْٗا إعًَٛات أَٔ ٜتُٔٔ ًاٌَ َؿّٗٛ ايوٝبراْٞ ا٭َٔ إٔ

Vasarhelyi, 2017, p4)، إٔ إٍ باٱًاك٠ إعًَٛات أَٔ عٔ اٯػل ايبعض ٴُٜٝنٙ بُٝٓا 
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 ,Li) ؼـٜـاّ ايوٝبرا١ْٝ الهذُات عٔ ايٓاػ١ إؼاطل ع٢ً ٜلنن ايوٝبراْٞ ا٭َٔ

H,2017 .) 

 :إٗت١ُ يًُُٓٛات ايتعلٜؿات أبلم َٚٔ

 فُٛع١" بأْ٘ ايوٝبراْٞ يٮَٔ (TU, 2006)ي٬تِا٫ت  ايـٚيٞ ا٫ؼاؿ تعلٜـ

ٴٗر ايتٛد١ٝٗٝ ٚإباؿ٨ ا٭١َٝٓ ٚائُاْات ا٭١َٝٓ ٚإؿاِٖٝ ٚايوٝاهات ا٭ؿٚات َٔ ٴْ ٚ 

 ٚايتهٓٛيٛدٝات ائُإ ٚهبٌ إُاكهات ٚأؾٌٔ ٚايتـكٜب ٚاٱدلا٤ات إؼاطل إؿاك٠

 ".إوتؼـٌَ ٚأٍُٛ ٚا١ُٕٛٓ ايوٝبرا١ْٝ ايب١٦ٝ ٓا١ٜ ٗ اهتؼـاَٗا ّهٔ ايتي

ٴٝعلؾ٘ (IST, 2013a)ٚايتهٓٛيٛدٝا  يًُعاٜير ايٛطني إعٗـ اَا  نٛه١ًٝ ؾ

ٴٜعلؾ٘. لها ٚا٫هتذاب١ ٚانتٌاؾٗا الهذُات َٓع إعًَٛات ؿُا١ٜ  ا٭َلٜهٞ إعٗـ ٚ

 American Institute Certified Public) إعتُـٜٔ ايكاٌْْٛٝ يًُشاهبٌ

Accountants AICPA, 2017b) :ْ٘ئُإ ا٭١َٝٓ اٱدلا٤ات تطبٝل ع١ًُٝ" بأ 

 ".ٚتٛاؾلٖا ٚتهاًَٗا ايبٝاْات هل١ٜ

 ٚايعًُٝات ايتكٓٝات ع٢ً ٌٜتٌُ ايوٝبراْٞ ا٭َٔ بإٔ ايع١ًُٝ ايـكاهات أنـت

 ايوٝبرا١ْٝ الهذُات َٔ ٚايبٝاْات ٚايٌبهات ا٭١ُْٛ ؿُا١ٜ ا١ُُِٕ ٚائٛاب٘

(Gyun and Vasarhelyi,2017,5) ،غير ٚايٍُٛٛ، ائلك، الهذُات َٓع إٍ ٜٚٗـف 

 Möller) ; (Perwej, Abbas, Dixit, Akhtar & Jaiswal, 2021: p 670) ب٘ إِلغ

& Haas, 2019: p 377). غير ايٍُٛٛ َٔ ا٭١ُْٛ ٓا١ٜ ٖاكهات ٌٌُٜ نُا 

 (. Shamsuddin, et. al., 2020: p240) ٚاـاكد١ٝ ايـاػ١ًٝ ا٭طلاف َٔ ب٘ إِلغ

 َتها١ًَ فُٛع١ ٖٛ ايوٝبراْٞ ا٭َٔ إٕ ايكٍٛ ّهٔ، ايتعلٜؿات ٖقٙ ع٢ً بٓا٤ٶ

 ايوٝبرا١ْٝ ا٭ٍُٛ ٓا١ٜ إٍ الهاؿؾ١ اٱؿاك١ٜ ٚاٱدلا٤ات ايتك١ٝٓ ايٛها٥ٌ َٔ

، ا٫هتػ٬ٍ ه٤ٛ، ب٘ إِلغ غير ايٍُٛٛ َٔ( ايبٝاْات، ا٭١ُْٛ، نايٌبهات) يًٌُٓأ٠

 ٚتٛاؾلٖا ٚه٬َتٗا، ايبٝاْات هل١ٜ، ايعًُٝات اهتُلاك١ٜ ُٓإ َع، ٚايتؼلٜب

 .لها إِلغ يٮطلاف
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 :ايوٝبراْٞ ا٭َٔ أٖـاف

 ,Hoffmann, Napiórkowskiيع ٚقكا ايوٝبراْٞ ا٭َٔ أٖـاف تترنن

Protasowicki,& Stanik, 2020,p:657)) ٍٛإعًَٛات أَٔ ئُإ أهاه١ٝ َباؿ٨ س ،

 :ٗ ٚتتُجٌ

 غير ايٍُٛٛ َٓع إٍ تٗـف(: Data Confidentiality) ايبٝاْات هل١ٜ ٓا١ٜ .1

 إوتؼـٌَ ع٢ً ايٍُٛٛ ٜكتِل إٔ ُٚٓإ، اؿواه١ إعًَٛات إٍ ب٘ إِلغ

 .ؾك٘ لها إِلغ المجُٛعات أٚ

 َٔ ايبٝاْات ع٢ً اؿؿاٚ ٜعني(: Data Integrity) ايبٝاْات ه١َ٬ ع٢ً اؿؿاٚ .2

 ٚاهتعاؿ٠ ايتػٝيرات يتكٝٝـ آيٝات ٌٌُٜٚ، ب٘ إِلغ غير ايتعـٌٜ أٚ ايتػٝير

 (.657 (Hoffmann, et al., 2020: p) إؼترق١ ايبٝاْات

 أ١ُْٛ ْٝع تٛاؾل ُٓإ إٍ ٴٌٜير(: Data Availability) ايبٝاْات تٛاؾل تعنٜن .3

 ٗ لهِ إِلغ يًُوتؼـٌَ( ايبٝاْات، ايبراَر، ايٌبهات، ا٭دٗن٠) إعًَٛات

 .إٓاهب ايٛقت ٚٗ إٛثٛم ايٍُٛٛ ُٓإ َع، ا٭ٌْط١ ٭ؿا٤ اي٬م١َ ا٭ٚقات

، أعُالها أؿا٤ َٔ يتُهٝٓٗا إٌٓآت أٍُٛ ٓا١ٜ ٖٛ ايوٝبراْٞ يٮَٔ ايعاّ الهـف

 ايعًُٝات اهتعاؿ٠ ٚتأٌَ، ا٭ٓلاك َٔ ٚاؿـ، إؼاطل ٚقٛع استُا٫ت ٚتكًٌٝ

  (Ursillo & Arnold ,2019) َعكٛي١ ٚتهًؿ١ م١َٝٓ ؾتر٠ ٗ ايطبٝع١ٝ

 :ايوٝبراْٞ ا٭َٔ ٚها٥ٌ

 ايطبكات َتعـؿ ْٗذاّ ايوٝبراْٞ ا٭َٔ ٜتطًب، إقنٛك٠ ا٭ٖـاف يتشكٝل

 :ٚايتعاٗ، ا٫هتذاب١، ايتؼؿٝـ، اؿُا١ٜ، ايٛقا١ٜ ٌٌُٜ

 اؿٛاؿخ ٚقٛع تٛقـ أٚ ُٓع ايتي اٱدلا٤ات ع٢ً تلنن(: Prevention) ايٛقا١ٜ .1

 & Gaidosch,2019,91) ايبٝاْات ٚتٛاؾل، ه١َ٬، هل١ٜ تٗـؿ ايتي ايوٝبرا١ْٝ

Adelmann, Morozova.) 

، ٚإعًَٛات ايبٝاْات ٚتأٌَ ؿُا١ٜ تـابير باؽاف تتعًل(: Protecting) اؿُا١ٜ .2

 :Perwej, et al., 2021)) ايٍُٛٛ ٗ ايتشهِ ٚتكٓٝات ايتٌؿير اهتؼـاّ َجٌ

p684. 

https://www.ifac.org/who-we-are/leadership/steve-ursillo-jr
https://www.ifac.org/who-we-are/leadership/steve-ursillo-jr
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 ع٢ً ايتؼؿٝـ تـابير تلنن، ايتاّ إٓع ٫هتشاي١ ْٛلاّ(: Mitigate) ايتؼؿٝـ .3

 Gaidosch, et) هٝبرا١ْٝ ساؿث١ ٚقٛع ساي١ ٗ ائلك ٚتكًٌٝ تأثير َٔ اؿـ

al,2019,91.) 

 ا٭َٔ سٛاؿخ تأثيرات ٕعاؾ١ إدلا٤ات ٚدٛؿ تتُٔٔ(: Response) ا٫هتذاب١ .4

 ايٛط١ٝٓ إوتٜٛات ع٢ً تٓوٝكاّ أسٝاْاّ ٚتتطًب، َباًل٠ ٚقٛعٗا بعـ ايوٝبراْٞ

 (.Gaidosch, et al., 2019, p.92) ٚايـٚي١ٝ

 إتٔلك٠ ٚايكـكات ايعًُٝات باهتعاؿ٠ ايع١ًُٝ ٖقٙ تٴع٢ٓ(: Recovery) ايتعاٗ .5

 ْٝع ٗ ًا٬َّ ايتعاٗ ٜهٕٛ ٫ قـ بأْ٘ اٱقلاك َع، ايوٝبراْٞ اؿاؿخ بعـ

 (.NIST,2018:9) اؿا٫ت

 :ايوٝبراْٞ ا٭َٔ كاطل

 المجتُعات تٛاد٘ ايتي ايتشـٜات ٚأػطل أبلم َٔ ايوٝبراْٞ ا٭َٔ كاطل تٴعـ

 ;World Economic Forum (WEF), 2020) ايعالم َوت٣ٛ ع٢ً ٚإُٓٛات

Institute of Internal Auditors - IIA ،2019(اـطل" بأْ٘ عاّ بٌهٌ اـطل ٴٜعلف 

 إٌٓأ٠ قـك٠ ع٢ً هًباّ ت٪ثل إٔ ّهٔ ايتي ٚاٱدلا٤ات، ٚايٛلٚف ا٭سـاخ عٔ ايٓاتر

 ايوٝام ٗ(. IFA. ISA315 ،2019" )اهتراتٝذٝاتٗا ٚتٓؿٝق أٖـاؾٗا ؼكٝل ع٢ً

 عل١ٓ ايوٝبراْٞ بايؿٔا٤ إت١ًِ ايتشت١ٝ ٚايب٢ٓ ا٭١ُْٛ تٴِبض، ايوٝبراْٞ

 ايوٝبرا١ْٝ اؾل١ّ هعٌ ٖا، َعًَٛاتٗا ٚتٴـَل ػـَاتٗا تٴعطٌ إدلا١َٝ ٭ٌْط١

 National Institute of Standards and Technology) يًٌلنات ٬َمَاّ ػطلاّ

NIST,2018) ) .ٓـ نُبٝٛتل دٗام َٔ ٴٜطًل ٖذّٛ بأْ٘ ايوٝبراْٞ الهذّٛ ٴٜعلف 

ٴٜؼٌ، ؾلؿٟ نُبٝٛتل أٚ نُبٝٛتل ْٛاّ أٚ ٜٚب َٛقع  تٛاؾل أٚ ه١َ٬ أٚ بول١ٜ ٚ

 ا٭َٔ كاطل تٴعلف(. ,2021:689Perwej, et.al-679) إعًَٛات أٚ ايٓٛاّ

، ك٩ٜتٗا فيو ٗ َا، ا١ُٕٛٓ أعُاٍ عًُٝات ُى ايتي إؼاطل بأْٗا ايوٝبراْٞ

 أٚ اٱؾِاغ أٚ ا٫هتؼـاّ أٚ ب٘ إِلغ غير ايٍُٛٛ إَها١ْٝ بوبب، أُٛلها أٚ، منعتٗا

 يٮَٔ ايٛط١ٝٓ اله١٦ٝ) إعًَٛات ِْٛ أٚ/ٚ إعًَٛات تـَير أٚ ايتعـٌٜ أٚ ايتعطٌٝ

 Financial Stability) إايٞ ا٫هتكلاك فًى ٴٜعلؾٗا نُا(. 2018، ايوٝبراْٞ
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Board FSB,2018ايوٝبرا١ْٝ اؿٛاؿخ ٚقٛع استُاي١ٝ َٔ َنٜر" بأْٗا بامٍ ( ٚؾ١ٓ 

 .(Doerr,2022:6" )ٚتأثيرٖا

 تلًٜٕٝٛ 8.4 ناْت ايوٝبرا١ْٝ يًٗذُات ايعا١ٕٝ ايتهًؿ١ إٔ إٍ ايتكـٜلات تٴٌير

 هذٌ ٚقـ. 2023 عاّ ٗ ؿ٫ٚك تلًٜٕٝٛ 11 تتذاٚم إٔ إتٛقع َٚٔ، 2022 عاّ ٗ ؿ٫ٚك

 ,IBM) ايِش١ٝ ايلعا١ٜ بعـ ايبٝاْات ـلم تهًؿ١ َتٛه٘ أع٢ً ثاْٞ إايٞ ايكطاع

2022), (Statista ،2023 .) 

 :ايوٝبراْٞ ا٭َٔ كاطل أْٛاع

 ايؿ١ٝٓ ايطبٝع١ ع٢ً بٓا٤ٶ ؾ٦ات ث٬خ إٍ تكًٝـٜاّ ايوٝبرا١ْٝ ايتٗـٜـات تٴِٓـ

  Hasanefendioglu,2019:48: )يًتٗـٜـات

 َعًَٛات تولٜب إٍ ٜ٪ؿٟ، ايبٝاْات هل١ٜ اػترام(: Confidentiality) ايول١ٜ .1

ٴٜوبب سواه١  . منع١ ٚتهايٝـ َباًل٠ ػوا٥ل ٚ

 تعطٌٝ إٍ ٜ٪ؿٟ، ا٭١ُْٛ أٚ ايبٝاْات تٛاؾل اػترام(: Availability) ايتٛاؾل .2

 أؿا٤ ع٢ً ايبٓو قـك٠ ع٢ً ٜ٪ثل ٚقـ، ٚايوٝٛي١ إاٍ كأي سلن١ ًٌٚ ايعًُٝات

 .ا٭هاه١ٝ أٌْطت٘

، ايبٝاْات تـَير أٚ تػٝير إٍ ٜ٪ؿٟ، ايبٝاْات ه١َ٬ اػترام(: Integrity) ايٓنا١ٖ .3

ٴٜوبب ( ايبٓو أؿا٤ نٔعـ) َباًل٠ غير ٚتهايٝـ( ي٬هتعاؿ٠) َباًل٠ تهايٝـ ٚ

(Eisenbach, Kovner&, Lee, 2022: 6-7). 

 :ايٌا٥ع١ ايوٝبرا١ْٝ الهذُات أْٛاع

 :َتهلك بٌهٌ إاي١ٝ إ٪هوات تٛادٗٗا ايتي ايباكم٠ ايوٝبرا١ْٝ ايتٗـٜـات بٌ َٔ

، ؿٜـإ، ؾيرٚهات اهتؼـاّ(: Malware Attacks) ائاك٠ ايبراَر ٖذُات .1

 ٚاؿواه١ الها١َ إعًَٛات ٚهلق١ ا٭١ُْٛ ٫ػترام طلٚاؿ٠ ٚأس١ِٓ

(Hasanefendioglu,2019:47 ) 

 Phishing and Social) ا٫دتُاع١ٝ ٚالهٓـه١ ا٫ستٝايٞ ايتِٝـ .2

Engineering :)ا٫نلاٙ أٚ سواه١ َعًَٛات عٔ يًهٌـ ا٭ؾلاؿ ػـاع ٗ 
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 ,Efijemue) ْؿوٞ ت٬عب أٚ استٝاي١ٝ كها٥ٌ عبر بٗا َِلغ غير َعا٬َت

Obunadike, Taiwo, Kizor, Olisah, Odooh &, Ejimofor,2023 .) 

 علن١ ايٌبهات إغلام(: DDoS Attacks) إٛمع١ اــ١َ كؾض ٖذُات .3

 ايعًُٝات ٜعطٌ ٖا، إاي١ٝ اــَات إٍ ايٍُٛٛ َٔ ايع٤٬ُ ٕٓع ٖا١ً٥ َلٚك

(Perwej, et al,2021:684 .) 

 يـِٜٗ َتعاقـٜٔ أٚ َٛٚؿٌ قٝاّ(: Insider Threats) ايـاػ١ًٝ ايتٗـٜـات .4

 غير أٚ قِـ عٔ يًؼطل إعًَٛات أَٔ بتعلٜض سواه١ بٝاْات إٍ ٍُٚٛ

 (. Efijemue, et. Al,2023) قِـ

 :إِلٗ ايكطاع ٗ ايوٝبراْٞ ا٭َٔ كاطل

 ٫عتُاؿٖا ْٛلاّ ايوٝبرا١ْٝ يًُؼاطل تعلٓاّ ايكطاعات أنجل َٔ ايبٓٛى تٴعتبر

 .Crisanto, et) ٚػـَاتٗا عًُٝاتٗا ٗ ٚا٫تِا٫ت إعًَٛات تهٓٛيٛدٝا ع٢ً ايهبير

al,2024:3 .)ٙإؼاطل يتٌٌُ ايتكًٝـ١ٜ إِلؾ١ٝ إؼاطل تتذاٚم إؼاطل ٖق 

 ٗ ائعـ ْكاٙ عٔ ايٓاػ١ ايوُع١ ٚكاطل ٚايكا١ْْٝٛ ٚا٫هتراتٝذ١ٝ ايتٌػ١ًٝٝ

 ( 11ْ ،2023، ٚمنير ايوذٝني) اٱيهتر١ْٝٚ ا٭١ُْٛ

: َٓٗا، إاي١ٝ إ٪هوات ٗ ايوٝبرا١ْٝ إؼاطل تؿاقِ ٗ عٛاٌَ عـ٠ تواِٖ

 ايٓٛاّ ؿاػٌ ايهبير ايتراب٘، إتطٛك٠ ايتهٓٛيٛدٝا ع٢ً إتناٜـ ا٫عتُاؿ، ايع١ٕٛ

 ,& Crisanto, Ehrentraud, Fabian) اٱْترْت لمجلَٞ إوتُل ٚايتطٛك، إايٞ

Monteil,2024:3) 

 ـلم ّهٔ، ايعإٞ إايٞ ايٓٛاّ عٓاُل بٌ إتباؿٍ يًتراب٘ ٚا٫عتُاؿ ْٛلاّ

ٴٜشـخ بأنًُ٘ إايٞ ايٓٛاّ ٴٜعطٌ إٔ َِلؾ١ٝ ًبه١ ٗ ٚاسـ  ٚػ١ُٝ عٛاقب ٚ

(Shamsuddin et al., 2020: p240 .)إايٞ ايكطاع ٗ ايوٝبرا١ْٝ إؼاطل تتؼق 

 اؿواه١ إعًَٛات ٚهلق١، ا٭عُاٍ ٚٚا٥ـ آطلابات بٌ تتراٚغ، َتعـؿ٠ أًها٫ّ

 :Peihani, 2022) ا٭١ُْٛ أٚ، ايبٝاْات بو١َ٬ ائلك ٚإؿام، (ًؼ١ِٝ أٚ هٛق١ٝ)

p140 .)ثا١ْٜٛ ٕؼاطل إاي١ٝ إ٪هوات تٴعلض إٔ ّهٔ ايٓادش١ ايوٝبرا١ْٝ الهذُات 

 .ٚايوُع١، ايكا١ْْٝٛ، ايتٌػ١ًٝٝ إؼاطل، ايوٛم، ايوٝٛي١، ا٠٤٬ٕ تٌٌُ نبر٣
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 :ايوٝبرا١ْٝ يٮسـاخ إؼاطل ْكٌ قٓٛات

 ٚمنعتٗا يًٌلنات ايوٛق١ٝ ايك١ُٝ ع٢ً ايوٝبراْٞ ا٭َٔ اْتٗانات تٴ٪ثل

 إٔ ا٫ْتٗانات لهقٙ ّهٔ. (Gavėnaitė-Sirvydienė,2024,42) ايتٓاؾو١ٝ َٚٝنتٗا

 ا٭١ُْٛ ٚٚا٥ـ تٴٗـؿ، ْٛا١َٝ كاطل ٚتٴشـخ بأنًُ٘ إايٞ ايٓٛاّ عبر تٓتٌل

 ,Goh, Kang, Koh) قٓٛات ث٬خ عبر تٓتكٌ إٔ ايوٝبرا١ْٝ يٮسـاخ ٴُٜهٔ. اؿ١ٜٛٝ

Lim, Sher &, Yao,2020,8): 

 َاي١ٝ ؼت١ٝ ب٢ٓ ايوٝبرا١ْٝ الهذُات توتٗـف عٓـَا وـخ: إؼاطل تلنن

 ٫ ػـَات ؾكـإ إٍ ٜ٪ؿٟ ٖا، ػاكد١ٝ ؾٗات تابعٌ ػـَات َنٚؿٟ أٚ ك٥ٝو١ٝ

 (.ٚايتو١ٜٛ ايـؾع أ١ُْٛ، إجاٍ هبٌٝ ع٢ً) بوٗٛي١ اهتعاؿتٗا اٚ اهتبـالها ّهٔ

 ُعٛبات إٍ ٜ٪ؿٟ إٔ َاي١ٝ َ٪هو١ ع٢ً هٝبراْٞ لهذّٛ ٴُٜهٔ: ايعـ٣ٚ كاطل

 .إايٞ يًٓٛاّ إترابط١ ايطبٝع١ بوبب أػل٣ َ٪هوات إٍ ُتـ

 إ٪هوات َٔ ايعـٜـ ٗ ايجك١ تآنٌ ٗ هٝبراْٞ ٖذّٛ ٴٜوبب قـ :ايجك١ تآنٌ

 .نهٌ إايٞ ايٓٛاّ ٗ أٚ إاي١ٝ

 ايتي ايتشـٜات أِٖ نأسـ َتناٜـ بٌهٌ ايوٝبراْٞ ا٭َٔ كاطل إٍ ٴٜٓٛل

 ؾكـإ عٔ ايوٝبرا١ْٝ اؾلا٥ِ تٴوؿل إٔ ٴُٜهٔ سٝح، (PwC,2018) ايٌلنات تٛاد٘

 ٚتهايٝـ، ٚتعٜٛٔات، غلاَات ٚؼٌُ، ايعًُٝات ٚتٛقـ، ايؿهل١ٜ ٚإًه١ٝ، ايوُع١

 .(AICPA, 2017; CAQ ،2018) قٔا١ٝ٥

 ايـاػ١ًٝ إلادع١

 تأنٝـاّ ٜٛؾل، َٚٛٓٛعٝاّ َوتك٬ّ ٌْاطاّ يتِبض ايـاػ١ًٝ إلادع١ ١َٓٗ تطٛكت

 Institute of Internal) عًُٝاتٗا ٚؼوٌ يًٌُٓأ٠ ق١ُٝ إٓاؾ١ بٗـف ٚاهتٌاكات

Auditors IIA,2017 .)بٌ، ؾشوب إاي١ٝ ايتكاكٜل ع٢ً ٜكتِل إلادع ؿٚك ٜعـ لم 

، ٚايٓٛع١ٝ ايه١ُٝ ايبٝاْات تٴٓتر ايتي ايعًُٝات ع٢ً تأنٝـات تكـِٜ يٌٌُٝ اَتـ

 يًُؼاطل ا٫هتذاب١ ع٢ً إٌٓأ٠ ٚقـك٠ اهتُلاك١ٜ سٍٛ ُٓاْات يتٛؾير ٚايوعٞ

  .(Friedman, Akaaboune &, Margolis, 2013: p 27) إؼتًؿ١ ٚايؿلْ
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 يًٌُٓآت ايتُٓٛٝٞ الهٝهٌ َٔ َُٗاّ دن٤اّ ايـاػ١ًٝ إلادع١ ٚٚٝؿ١ أُبشت

 ع٢ً إتناٜـ ايترنٝن َع هُٝا ٫، اٱؿاك١ٜ ايلقاب١ ؼكٝل ٗ ايعًٝا يٲؿاك٠ ٖا١َ ٚأؿا٠

 يًُلادع١ اؿـٜح ايتعلٜـ ٜ٪نـ(. NDUKWE, 2016: p76) إؼاطل إؿاك٠

 تكـِٜ ػ٬ٍ َٔ ايٌلن١ ق١ُٝ ٚٓا١ٜ تعنٜن ٗ ؿٚكٖا ع٢ً( IIA,2020) ايـاػ١ًٝ

 .إؼاطل ع٢ً ٚايل١ٜ٩ إٛٓٛع١ٝ ايكا١ُ٥ ٚا٫هتٌاك٠ ايتٛنٝـ

: دٖٛل١ٜ أُٖٗا تػٝيرات عـ٠ إٍ ايـاػ١ًٝ يًُلادع١ اؿـٜج١ ايتٛدٗات تٴٌير

 (66 ،2013، ايٓذاك)

  ايـاػ١ًٝ إلادع١ بأٌْط١ يًكٝاّ ػاكد١ٝ َِاؿك ا٫هتعا١ْ ّهٔ .1

 .ا٫هتٌاك١ٜ ا٭ٌْط١ ٌٌُٜ ايـاػ١ًٝ إلادع١ ْطام .2

 .عًُٝاتٗا ٚؼوٌ يًٌُٓأ٠ ق١ُٝ إٓاؾ١ إٍ ايـاػ١ًٝ إلادع١ تٗـف .3

 إؼاطل إؿاك٠ يٌٌُٝ عًُٗا ْطام تٛهٝع ع٢ً تعٌُ ايـاػ١ًٝ إلادع١ .4

 .ٚاؿٛن١ُ ٚايلقاب١

 قا٥ُاّ اهتراتٝذٝاّ بٓا٥ٝاّ ؿٚكاّ يتتُٔٔ ا١ٕٓٗ ٚأٖـاف ْٚطام َؿّٗٛ اتوع ٚقـ

 Nabulsi) إؿاكتٗا ٚؾعاي١ٝ إؼاطل ٚتكِٝٝ اؿٛن١ُ بأطل ا٫يتناّ َـ٣ تكِٝٝ ع٢ً

& Haidoura, 2018: p52 .)ي١ًُٓٗ اؿـٜج١ ايوُات َٔ ايـاػ١ًٝ إلادع١ تٴعنم 

 (.10. ْ: 2021، مٜتٕٛ) ٚايلقاب١ إؼاطل ٚإؿاك٠ اؿٛن١ُ عًُٝات ٗ ايل٥ٝوٞ ٚؿٚكٖا

 ايقٟ ايؿعًٞ ايـٚك إؿكاى ؾإٕ، ايـاػ١ًٝ إلادع١ تعلٜـ ٚٓٛغ َٔ ايلغِ ع٢ً

 َو٪ٚيٝاتٗا ايـاػ١ًٝ إلادع١ َعاٜير تٴشـؿ. َُٗاّ أَلاّ ٴٜعـ ايٛٚٝؿ١ ٖقٙ تًعب٘

 ائٛاب٘ ٚؾعاي١ٝ نؿا١ٜ َٚـ٣، إؼاطل ٚإؿاك٠، اؿٛن١ُ تكِٝٝ ٗ ايل٥ٝو١ٝ

 َِٚـاق١ٝ، ا٫هتراتٝذ١ٝ ا٭ٖـاف يتشكٝل إٌٓأ٠ كاطل َع ايتعاٌَ ٗ ايلقاب١ٝ

ٴٌٜـؿ. يًكٛاٌْ ٚا٫َتجاٍ، ا٭ٍُٛ ٚٓا١ٜ، ايعًُٝات ٚنؿا٠٤، إعًَٛات  ايبعض ٚ

 إؿاك٠ فاٍ ٗ ايـاػ١ًٝ يًُلادع١ ٚايتأنٝـ١ٜ ا٫هتٌاك١ٜ ا٭ؿٚاك أٚي١ٜٛ ع٢ً

 (.IIA,2018:48) إؼاطل
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 :ايوٝبراْٞ ا٭َٔ َؼاطل إلتبط١ ايـاػ١ًٝ إلادع١ اٌْط١

 ٚأُْٛتٗا ايٌلن١ بٝاْات ؿُا١ٜ ٓلٚك١ٜ ايوٝبراْٞ يٮَٔ ايـاػ١ًٝ ايلقاب١

ٶٜا ؿٚكٶا ايـاػ١ًٝ إلادع١ تًعب. إتناٜـ٠ ايتٗـٜـات َٔ  ٖقٙ ؾعاي١ٝ تكِٝٝ ٗ سٝٛ

 .ائٛاب٘

 :ايوٝبرا١ْٝ إؼاطل تكِٝٝ .1

 The Institute of) ؿاػ١ًٝ َلادع١ ع١ًُٝ ٭ٟ ا٫ْط٬م ْكط١ إلس١ً ٖقٙ تٴعـ

Internal Auditor,IIA,2020 .)ايتي إؼاطل ٚؼًٌٝ ؾِٗ إٍ ايـاػًٞ إلادع ٜٗـف 

 :ًٜٞ َا ا٭هاه١ٝ إؼاطل ٚتتُٔٔ. ايوٝبراْٞ ايؿٔا٤ ٗ إ٪هو١ تٛاد٘

 ايؿـ١ٜ ٚبلاَر، (Malware) ائاك٠ ايبراَر ٖذُات َجٌ :اـاكد١ٝ ايتٗـٜـات ●

(Ransomware) ،ا٫ستٝايٞ ٚايتِٝـ (Phishing.) 

، اي٬ِسٝات اهتؼـاّ ه٤ٛ أٚ، بٌل١ٜ أػطا٤ عٔ تٓذِ قـ :ايـاػ١ًٝ ايتٗـٜـات ●

 .إٛٚؿٌ قبٌ َٔ ػبٝج١ ْٛاٜا ست٢ أٚ

 ايِشٝش١ غير ٚايتهٜٛٓات، ا٭١ُْٛ ٗ ايجػلات تٌٌُ :ايؿ١ٝٓ ائعـ ْكاٙ ●

 .ا٭١َٝٓ ايتشـٜجات تطبٝل عـّ أٚ، يًٌبه١

 ٚتأثيرٖا سـٚثٗا استُاي١ٝ ع٢ً بٓا٤ٶ إؼاطل ٖقٙ ايـاػًٕٝٛ إلادعٕٛ ٴٜكِٝ

 أٚيٜٛات ؼـٜـ ٗ ٜواعـ ايتكِٝٝ ٖقا. يًُ٪هو١ ايلق١ُٝ ا٭ٍُٛ ع٢ً المحتٌُ

 إٓاع١ عـّ ئُإ، ٚسواه١ٝ أ١ُٖٝ ا٭نجل ا٭ٍُٛ مٛ إٛاكؿ ٚتٛدٝ٘ إلادع١

 .أ١ُٖٝ أقٌ دٛاْب ٗ ٚايٛقت اؾٗـ

 إلادع١ ؽطٝ٘ .2

 َٚٓٗذ١ٝ ًا١ًَ َلادع١ ػط١ ايـاػًٞ إلادع ٜٔع، إؼاطل ؼـٜـ بعـ

(IIA,2020 .)ُٜٔٔ ٘ٝٚآض ٖـف ٚفات ١َُٛٓ إلادع١ تهٕٛ إٔ ايؿعاٍ ايتؼط .

 :اٯت١ٝ ا٭ٌْط١ إلس١ً ٖقٙ تٌٌُ

 ايتي ٚايعًُٝات ا٭١ُْٛ إلادع وـؿ (:(Scope Definition ايٓطام ؼـٜـ ●

 .اٱيهترْٚٞ ايـؾع أ١ُْٛ أٚ ايع٤٬ُ بٝاْات قٛاعـ َجٌ، ؾشِٗا هٝتِ
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 ايبٌل١ٜ إٛاكؿ ؼـٜـ ٜتِ (:(Resource Allocation إٛاكؿ ؽِّٝ ●

 غبرا٤ ا٫هتعا١ْ فيو ٜتطًب ٚقـ، إلادع١ ٱدلا٤ اي٬م١َ ٚايتك١ٝٓ

 .ايـاػ١ًٝ اـبر٠ تتٛؾل لم إفا ايوٝبراْٞ ا٭َٔ ٗ ػاكدٌٝ

 يهٌ ايٓٗا١ٝ٥ إٛاعٝـ ؼـٜـ ٜتِ (:(Scheduling اينَني اؾـٍٚ ٚٓع ●

 تكلٜل ٚتكـِٜ إٓاهب ايٛقت ٗ إلامٖا ئُإ إلادع١ َلاسٌ َٔ َلس١ً

 .يٲؿاك٠ َؿٌِ

 اؿُا١ٜ ٚٚها٥ٌ ايلقاب١ٝ ائٛاب٘ َلادع١ .3

 ٚأْٗا، اي٬م١َ ائٛاب٘ تٓؿق اٱؿاك٠ إٔ َٔ ايتشكل ايـاػًٞ إلادع ع٢ً هب

 َٔ ٚاهع١ فُٛع١ فيو ٌٌُٜ(. ÖZTÜRK,2018:220) ٚؾاع١ًٝ بهؿا٠٤ تعٌُ

 :ائٛاب٘

 .ايلق١ُٝ ا٭ٍُٛ ٚتِٓٝـ سِل :ا٭ٍُٛ إؿاك٠ ٓٛاب٘ ●

 .ا٫َتٝامات أقٌ َبـأ تطبٝل َٔ ايتأنـ :ٚاي٬ِسٝات الهٜٛات إؿاك٠ ٓٛاب٘ ●

 ايتوًٌ نٌـ ٚأ١ُْٛ، اؿُا١ٜ دـكإ َلادع١ :ايٌبهات أَٔ ٓٛاب٘ ●

(Instruction Detection System IDS) ،ِايٍُٛٛ ٗ ايتشهِ ٚقٛا٥ (Access 

Control Lists ACLs) (Jarison, Morris &, Wilkinson, 2018: 16) 

 .ٚايتؼنٜٔ ايٓكٌ أثٓا٤ ايبٝاْات تٌؿير َٔ ايتأنـ :ايبٝاْات ٓا١ٜ ٓٛاب٘ ●

 إلادع تٛاد٘ ايتي ايتشـٜات أسـ ايتك١ٝٓ بائٛاب٘ إعلؾ١ ْكّ ٴٜعـ

 ,Agrafiotis, Nurse, Goldsmith) إلادع١ ؾعاي١ٝ عـّ إٍ ٜ٪ؿٟ قـ ٖا، ايـاػًٞ

Creese & Upton,2019:2.) ؾِٗ ايـاػًٞ إلادع َٔ َطًٛبٶا أُبض، يقيو 

 (.IIA,2020) إعًَٛات تهٓٛيٛدٝا أهاهٝات

 :إٝـا١ْٝ ايـكاه١

 :ايـكاه١ َٓٗر

 : ايتشًًٝٞ ايُٛؿٞ إٓٗر ايـكاه١ اعتُـت

 اؿايٞ ايٛٓع ٚؼًٌٝ يُٛـ إٓٗر َٔ اؾن٤ ٖقا اهتؼـاّ تم: ايُٛؿٞ

 ا٭َٔ كاطل َٚوت٣ٛ ايوٝبراْٞ با٭َٔ ايع٬ق١ فات ايـاػ١ًٝ إلادع١ ٭ٌْط١
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 َٔ فيو ٚتم. ايـاػًٌٝ إلادعٌ ْٛل ٚد١ٗ َٔ اي١ُٝٓٝايبٓٛى  ٗ ايوٝبراْٞ

 إداباتِٗ ٚتٛمٜعات ايع١ٓٝ ػِا٥ّ يُٛـ ٚؼًًٝٗا ايه١ُٝ ايبٝاْات ْع ػ٬ٍ

 .ايـكاه١ َتػيرات سٍٛ

 اٌْط١) إوتكٌ إتػير بٌ ايع٬ق١ يتشًٌٝ اؾن٤ ٖقا اهتؼـاّ تم: ايتشًًٝٞ

 ايتابع ٚإتػير( بأبعاؿٖا ايوٝبراْٞ ا٭َٔ َؼاطل إلتبط١ ايـاػ١ًٝ إلادع١

 يتشـٜـ ا٫هتـ٫ي١ٝ اٱسِا١ٝ٥ ا٭هايٝب تطبٝل تم(. ايوٝبراْٞ ا٭َٔ كاطل)

 نٝـ ؾِٗ إٍ ايتشًٌٝ ٖقا ٜٚٗـف. ايـكاه١ ؾلٓٝات ٚاػتباك ا٭ثل ٖقا ٚق٠ٛ طبٝع١

 َٔ اؿـ ٗ إؼتًؿ١ ايوٝبراْٞ با٭َٔ ايع٬ق١ فات ايـاػ١ًٝ إلادع١ اٌْط١ تواِٖ

  اي١ُٝٓٝ. ايبٓٛى ٗ ايوٝبراْٞ ا٭َٔ كاطل

 ايـكاه١ فتُع

 ايبٓٛى اي١ُٝٓٝ ٗ ايعاًٌَ ايـاػًٌٝ إلادعٌ ْٝع ايـكاه١ فتُع ٌٌُٜ

 (.بٓها 19) ٚعـؿٖا أَا١ْ ايعا١ُُ ُٓعا٤ ٗ

 ايـكاه١ ع١ٓٝ

 إوض باهتؼـاّ ايع١ٓٝ سذِ ؼـٜـ تم ؾكـ ايـكاه١ فتُع يِػل ْٛلا

إلانن  ٗ ايعاًٌَ ايـاػًٌٝ إلادعٌ ع٢ً اهتبٝاْا (100) تٛمٜع تم سٝح، ايٌاٌَ

 نإ، ايل٥ٝو١ٝ ٚايؿلٚع يًبٓٛى اي١ُٝٓٝ ايتذاك١ٜ ٚاٱه١َٝ٬ بأَا١ْ ايعا١ُُ ُٓعا٤

 ا٫سِا٥ٞ يًتشًٌٝ ايِاؿ١ ٚأُبشت ا٫هتبٝاْات اهتبا١ْ (88) َٓٗا إوترؿ عـؿ

 .(اهتبٝاْا82ّ)

 ايبٝاْات ْع أؿا٠

 نُا قوٌُ ٜٚتُٔٔ .ايع١ٓٝ أؾلاؿ َٔ ايبٝاْات ؾُع ا٫هتبٝإ اهتؼـاّ تم

ًٜٞ 

 ٖقا ( تُٔٔ(Demographic Information ايٌؼ١ِٝ إعًَٛات: ا٭ٍٚ ايكوِ

، ايتهٓٛيٛد١ٝ اـبر٠، اـبر٠ هٓٛات، ايٛٚٝؿٞ إو٢ُ، ايعًُٞ إ٪ٌٖ، ايٓٛع) ايكوِ

 ٚدٛؿ، إعًَٛات يتهٓٛيٛدٝا قوِ/إؿاك٠ ٚدٛؿ، إلادع١ َٛٚؿٞ عـؿ، ا١ٕٝٓٗ ايٌٗاؿات

 (. ايوٝبراْٞ يٮَٔ قوِ/إؿاك٠
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  :ايل٥ٝو١ٝ إتػيرات أه١ً٦: ايجاْٞ ايكوِ

 ايكوِ ٖقا ٜتُٔٔ :ايوٝبراْٞ با٭َٔ ايع٬ق١ فات ايـاػ١ًٝ إلادع١ اٌْط١

 ا٭َٔ َذاٍ ايـاػ١ًٝ إلادع١ بأٌْط١ تتعًل أبعاؿ ث٬ث١ تكٝى عباك٠( 32)

 يًُلادع١ ايؿع١ًٝ ايتؼطٝط١ٝ ا٫ٌْط١، ايوٝبراْٞ ا٭َٔ كاطل تكِٝٝ) ايوٝبراْٞ

 با٭َٔ إتعًك١ ايلقاب١ٝ يٮؿٚات ايـاػ١ًٝ إلادع١ ؾشّ ٚاٌْط١، ايـاػ١ًٝ

( ؿا٥ُا، غايبا، اسٝاْا، ْاؿكا، ابـا) اـُاهٞ يٝهلت َكٝاي ؾٝٗا اعتُـ. ،(ايوٝبراْٞ

 .إوتذٝبٌ ٖاكه١ ؿكد١ يكٝاي

 إؼاطل َوت٣ٛ تكٝى عباكات( 9) ايكوِ ٖقا ٜتُٔٔ :ايوٝبراْٞ ا٭َٔ كاطل

، غايبا، اسٝاْا، ْاؿكا، ابـا) اـُاهٞ يٝهلت َكٝاي اهتؼـاّ تم. ايبٓٛى اي١ُٝٓٝ ٗ

 .إوتذٝبٌ اكا٤ ٚؾل ٚايتٗـٜـات إؼاطل تهلاك ؿكد١ يكٝاي( ؿا٥ُا

 ايـكاه١ أؿا٠ ُـم

 تم. يكٝاهٗا ُُِ ايتي إؿاِٖٝ بايؿعٌ ٜكٝى ا٫هتبٝإ إٔ َٔ ايتأنـ بٗـف 

 :اٯت١ٝ ا٫دلا٤ات اهتؼـاّ

 َٔ فُٛع١ ع٢ً ا٫هتبٝإ علض ( تم:(Content Validityالمحت٣ٛ ُـم

 إعًَٛات تهٓٛيٛدٝا ٚأَ إعًَٛات ٚتهٓٛيٛدٝا إلادع١ ٗ إتؼٌِِ المحهٌُ

. تكٝوٗا ايتي إتػيرات ٭بعاؿ ٚشمٛيٝتٗا ايعباكات ١َ٤٬َ َـ٣ يتكِٝٝ ٚا٭ناؿٌّٝ

 .المحهٌُ ٬َسٛات ع٢ً بٓا٤ٶ ايتعـ٬ٜت إدلا٤ تم ٚقـ

 :ا٫هتبا١ْ ثبات

، (Cronbach's Alpha Coefficient) نلْٚباؾ أيؿا َعاٌَ ايـكاه١ ٖقٙ اعتُـت

 ٗ ثبات ٖٓاى ٜهٔ لم ؾإفا، ايِشٝض ٚايٛاسـ ايِؿل بٌ تتراٚغ قُٝا ٜأػق ايقٟ

 تاّ ثبات ٖٓاى نإ إفا ايعهى ٚع٢ً، يًِؿل َوا١ٜٚ تهٕٛ إعاٌَ ق١ُٝ ؾإٕ ايبٝاْات

 أيؿا َعاٌَ مٜاؿ٠ إٔ أٟ، ايِشٝض ايٛاسـ تواٟٚ إعاٌَ ق١ُٝ ؾإٕ ايبٝاْات ٗ

، ايـكاه١ فتُع ع٢ً ايع١ٓٝ ْتا٥ر عهى َٔ ايبٝاْات َِـاق١ٝ مٜاؿ٠ تعني نلْٚباؾ

 ٚتعتُـ، ايـاػًٞ ايجبات انؿاض ع٢ً ؿيٌٝ%( 60) عٔ ايك١ُٝ انؿاض إٔ نُا

 ا٫ػتباك بٓٛؿ تكٝى إٔ ٚتٌترٙ، ا٫ػتباك ؾكلات تبآٜات ع٢ً نلْٚباؾ أيؿا َعاؿي١

، " اْؿلاؿ"  ع٢ً فاٍ يهٌ ايجبات َعاٌَ سواب تم ٚيقيو ،ؾك٘ ٚاسـ٠ من١

 :ا٭ؿا٠ لمجا٫ت نلْٚباؾ أيؿا َعا٬َت قِٝ ٜٛٓض ايتايٞ ٚاؾـٍٚ
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 (Cronbach , s Alpha) نلْٚباؾ أيؿا َعاٌَ(1)دـٍٚ 

 إٛثٛق١ٝ َوت٣ٛ

(Reliability Level) 

 نلْٚباؾ أيؿا َعاٌَ

(Cronbach's Alpha) 

 ايؿكلات عـؿ

 (N of Items) 

 ايبعـ

 (Dimension) 

 ايوٝبراْٞ ا٭َٔ كاطل تكِٝٝ أٌْط١ 12 0.825 دـاّ دٝـ

 ايـاػ١ًٝ يًُلادع١ ايتؼطٝط١ٝ ا٫ٌْط١ 9 0.781 دٝـ

 ايوٝبراْٞ با٭َٔ إتعًك١ ايلقاب١ٝ ا٭ؿٚات ؾشّ أٌْط١ 11 0.851 دٝـ

 فتُع١ ا٫ٌْط١ 32 0.925 ٖتام

 ايوٝبراْٞ ا٫َٔ كاطل 9 0.789 دـا دٝـ

 نهٌ ا٫ؿا٠ 41 0.773 دٝـ

 إٝـا١ْٝ ايـكاه١ يبٝاْات ا٫سِا٥ٞ ايتشًٌٝ ْتا٥ر :إِـك

 ا٭بعاؿ ؾُٝع نلْٚباؾ أيؿا َعاٌَ ق١ُٝ ػاٚمت، (1دـٍٚ ) ٜٛٓض نُا

ٶٜا َ٪ًلٶا ٴٜعـ ٖا، 0.770  .اؾٝـ ايـاػًٞ ا٫توام ع٢ً قٛ

 ٖا، 0.825 قـكٙ َعاٌَ ع٢ً" ايوٝبراْٞ ا٭َٔ كاطل تكِٝٝ أٌْط١" بٴعـ سٌِ

ٶـا ثباتٶا ٜعهى ٶـا دٝ  با٭َٔ إتعًك١ ايلقاب١ٝ ا٭ؿٚات ؾشّ أٌْط١ بٴعـ، ٚسكل، د

ٶـا ثباتٶا" ايوٝبراْٞ ٶـا دٝ  عايٝاّ ثباتٶا" فتُع١ ا٭ٌْط١" ٚسككت، 0.851 َعاٌَ د

ًّا ايٓتا٥ر ٖقٙ تٴكـّ. ؾكلات٘ بٌ قٟٛ تلاب٘ ٚدٛؿ ٜ٪نـ ٖٚقا، 0.925 بك١ُٝ  ع٢ً ؿيٝ

 ٚفات َتوك١ ْعٗا تم ايتي ايبٝاْات ٚإٔ، يًكٝاي َٛثٛق١ أؿا٠ تٴعـ ا٫هتبا١ْ إٔ

 .ايـكاه١ إيٝٗا تًُٛت ايتي ايٓتا٥ر ُش١ ٜـعِ ٖا، عاي١ٝ َِـاق١ٝ

 : ا٭ؿا٠ ْتا٥ر تؿوير طلٜك١
، ؾٌٝل يكاعـ٠ ٚؾكا ا٫هتبٝإ يؿكلات اؿواب١ٝ إتٛهطات قِٝ تؿوير تم

 ايؿ١٦ طٍٛ ٜبًؼ ؾ٦ات ٔى إٍ ا٫هتبٝإ بـا٥ٌ عوب ايكٝاي تـكٜر بتكوِٝ

 ػ٬ٍ َٔ اـُى ايؿ٦ات َٔ ؾ١٦ نٌ طٍٛ ع٢ً اؿٍِٛ تم ٚقـ، (0.80) ايٛاسـ٠

 أٚمإ عـؿ ع٢ً إـ٣ ٖقا ٚتكوِٝ( 4=  1-5) ٚايبايؼ ا٫هتبٝإ أٚمإ َـ٣ سواب

 ا٭ع٢ً اؿـ ع٢ً مٌِ يًكٝاي ا٭ؿ٢ْ ايٛمٕ إٍ ايطٍٛ ٖقا ٚبإٓاؾ١، ايكٝاي

، ايجا١ْٝ يًؿ١٦ ا٭ؿ٢ْ اؿـ ٖٞ( 1.81) ايك١ُٝ يتهٕٛ، (1.80) ٖٚٛ ا٭ٍٚ يًؿ١٦

 لهقٙ ا٭ع٢ً اؿـ ع٢ً مٌِ ايجا١ْٝ يًؿ١٦ ا٭ؿ٢ْ اؿـ إٍ( 0.80) ايطٍٛ ٚبإٓاؾ١

 :فيو ٜٛٓض( 2) ٚاؾـٍٚ. ايؿ٦ات يبك١ٝ بايٓوب١ ٖٚهقا، (2.60) ٚايبايؼ ايؿ١٦

 ايكٝاي أٚمإ بـا٥ٌ تكـٜل (2)دـٍٚ 
 ايؿ١٦ إٛاؾك١ ؿكد١

 1.79 - 1 ابـا

 2.59 -1.80 ْاؿكا

 3.39 -2.60 اسٝاْا

 4.19 -3.40 غايبا

 5 -4.20 ؿا٥ُا
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 :ايُٛؿٞ ا٫سِا٤

 يًُوتذٝبٌ ايـّٛغلاؾ١ٝ اـِا٥ّ

 ع١ٓٝ ػِا٥ّ يُٛـ ا١ٜٛ٦ٕ ٚايٓوب١ ايتهلاكات ٫هتؼلاز ايُٛؿٞ اٱسِا٤

 اٯت١ٝ: اؾـاٍٚ ٗ ايٓتا٥ر ٚاهتؼ٬ْ، ايـكاه١

 ايـكاه١ ع١ٓٝ ػِا٥ّ(3) دـٍٚ

 اـا١ُٝ 

 ايـّٛغلاؾ١ٝ
 ايؿ١٦

 ايعـؿ

(ٕ) 

 ايٓوب١

 )%( ا١ٜٛ٦ٕ

 اـا١ُٝ

 ايـّٛغلاؾ١ٝ
 ايؿ١٦

 ايعـؿ

(ٕ) 

 ا١ٜٛ٦ٕ ايٓوب١

)%( 

 اؾٓى

 83 68 فنل

 ا١ٕٝٓٗ ايٌٗاؿات

 قاْْٛٞ قاهب

 (CPA) َعتُـ
12 14.6 

 َعتُـ ؿاػًٞ َلادع

(CIA) 
8 9.8 

 34.1 28 أػل٣ 17 14 أْج٢

 41.5 34 ٜٛدـ ٫ 100 82 المجُٛع

 ايعًُٞ إ٪ٌٖ

 100 82 المجُٛع 48.8 40 بهايٛكٜٛي

 8.5 7 عايٞ ؿبًّٛ

 َٛٚؿٞ عـؿ

 إلادع١

 36.6 30 ؾأقٌ ٔو١

 34.1 28 10 - 6 َٔ 36.6 30 َادوتير

 18.3 15 20 - 11 َٔ 6.1 5 ؿنتٛكاٙ

 8.5 7 50 - 21 َٔ 100 82 المجُٛع

 اـبر٠ هٓٛات

 هٓٛات ث٬خ

 ؾأقٌ
 2.4 2 50 َٔ أنجل 9.8 8

 100 82 المجُٛع 18.3 15 هٓٛات 5 - 4

 30.5 25 هٓٛات 10 - 6
 قوِ/إؿاك٠ ٚدٛؿ

 يتهٓٛيٛدٝا

 إعًَٛات

 85.4 70 َتٛؾل

 14.6 12 َتٛؾل غير 24.4 20 ه١ٓ 15 - 11

 15 َٔ أنجل

 ه١ٓ
 100 82 المجُٛع 17.1 14

 100 82 المجُٛع

 قوِ/إؿاك٠ ٚدٛؿ

 ايوٝبراْٞ يٮَٔ

 20.7 17 َتٛؾل

 ايٛٚٝؿ١

 َلادع١ َـٜل

 ؿاػ١ًٝ
 79.3 65 َتٛؾل غير 12.2 10

 100 82 المجُٛع 24.4 20 قوِ ك٥ٝى

 30.5 25 أٍٚ َلادع

 اـبر٠ َوت٣ٛ

 تهٓٛيٛدٝا ٗ

 إعًَٛات

 12.2 10 ٓعٝؿ١

 42.7 35 َتٛهط١ 26.8 22 َلادع

 36.6 30 دٝـ٠ 6.1 5 أػل٣

 8.5 7 أعلف ٫ 100 82 المجُٛع

 100 82 المجُٛع   

 .إٝـا١ْٝ ايـكاه١ يبٝاْات اٱسِا٥ٞ ايتشًٌٝ ْتا٥ر ع٢ً بٓا٤ٶ ايباسجٌ إعـاؿ َٔ: إِـك
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 اؾٓى. 1

 ايع١ٓٝ َٔ ايع٢ُٛ ايػايب١ٝ ّجًٕٛ ايقنٛك إٔ( 3) اؾـٍٚ ٗ ايبٝاْات تٴٛٗل

 َع َتوكاّ ايتٛمٜع ٖقا ٴٜعـ(. 14=ٕ) ؾك٘% 17 اٱْاخ تٌهٌ بُٝٓا، (68=ٕ% )83 بٓوب١

 ٜناٍ ٫ سٝح، ايُٝٔ ٗ ٚإٗني إِلٗ ايكطاع ٗ ايوا٥ـ٠ ايـّٛغلاؾ١ٝ ايترنٝب١

. قـٚؿاّ، ايـاػ١ًٝ إلادع١ َجٌ، ٚايتؼ١ِِٝ ايكٝاؿ١ٜ إٓاُب ٗ اٱْاخ ُجٌٝ

 بٌهٌ تعهى ايـكاه١ ٖقٙ ٗ ْعٗا تم ايتي ايٓٛل ٚدٗات إٔ إٍ ايتؿاٚت ٖقا ٴٌٜير

 .ايكطاع ٖقا ٗ ايقنٛك َٓٛٛك أهاهٞ

 ايعًُٞ إ٪ٌٖ. 2

ٍٕ تعًُٝٞ َوت٣ٛ( 3) اؾـٍٚ ٗ ايع١ٓٝ تتوِ  َٔ( 40=ٕ% )48.8 وٌُ سٝح، عا

 ْوب١ ٖٓاى إٔ نُا. إادوتير ؿكد١( 30=ٕ% )36.6ٚ، ايبهايٛكٜٛي ؿكد١ إوتذٝبٌ

 َٔ ايتٛمٜع ٖقا ٴٜعنم(. 5=ٕ، %6.1) ٚايـنتٛكاٙ( 7=ٕ، %8.5) ايعايٞ ايـبًّٛ ١ًٓ َٔ

 إلتؿع١ ا٭ناؿ١ّٝ إ٪٬ٖت فٟٚ إوتذٝبٌ إٔ ٴٜؿترض إف، ايبٝاْات َِـاق١ٝ

 ا٭َٔ ٚكاطل ايـاػ١ًٝ بإلادع١ إتعًك١ إعكـ٠ يًُؿاِٖٝ أعُل ؾُٗاّ ّتًهٕٛ

 .ايوٝبراْٞ

 ايعٌُ ٗ اـبر٠ هٓٛات. 3

 إٍ َتٛهط١ ع١ًُٝ ػبر٠ ّتًهٕٛ إوتذٝبٌ َعِٛ إٔ( 3) اؾـٍٚ ٴٜٛٗل

 بٌ( 20=ٕ% )24.4ٚ، هٓٛات 10-6 بٌ تتراٚغ ػبر٠ يـِٜٗ( 25=ٕ% )30.5: عاي١ٝ

 إٌاكنٌ غايب١ٝ إٔ إٍ ٖقا ٴٌٜير. ه١ٓ 15 َٔ أنجل( 14=ٕ% )17.1ٚ، ه١ٓ 11-15

 بايِٓٛ ٚاهع١ ع١ًُٝ َعلؾ١ يـِٜٗ( ؾأنجل ػبر٠ هٓٛات 6 يـِٜٗ% 72 سٛايٞ)

 ٗ إطلٚس١ ايكٔاٜا سٍٛ ٭دٛبتِٗ ق١ُٝ ٴٜٔٝـ ٖا، ايـاػ١ًٝ ٚإلادع١ إِلؾ١ٝ

 .ا٫هتبٝإ

 ايٛٚٝؿ١. 4

 إؿاكات ؿاػٌ كتًؿ١ إؿاك١ٜ َوتٜٛات ٴُٜجٌ بٌهٌ( 3) اؾـٍٚ ٗ ايٛٚا٥ـ تتٛمع

 ٚإلادعٌ( 25=ٕ، %30.5) ا٭ٍٚ يًُلادعٌ ٖٞ ا٭نبر ايٓوب١. ايـاػ١ًٝ إلادع١

 ايـاػ١ًٝ إلادع١ َٚـٜلٚ( 20=ٕ، %24.4) ا٭قواّ ك٩ها٤ ًِٜٝٗ، (22=ٕ، 26.8%)
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 تػطٞ ًا١ًَ ك٣٩ ع٢ً اؿٍِٛ َٔ ايباسجٌ ايتٓٛع ٖقا ٴُٜهٔ(. 10=ٕ، 12.2%)

 .ايـاػ١ًٝ إلادع١ يـٚك ٚاٱؿاك١ٜ ٚاٱًلاؾ١ٝ ايتٌػ١ًٝٝ اؾٛاْب

 ا١ٕٝٓٗ ايٌٗاؿات. 5

 ًٗاؿات ّتًهٕٛ ٫ إوتذٝبٌ َٔ( 34=ٕ% )41.5 إٔ( 3) اؾـٍٚ َٔ ٴ٬ٜسٜ

 ٴٜعـ، ًٗاؿات ع٢ً اؿاًٌُ بٌ َٔ. المحاهب١ أٚ إلادع١ فاٍ ٗ َتؼ١ِِ ١َٝٓٗ

 إلادع ٴٌٜهٌ بُٝٓا، (12=ٕ% )14.6 بٓوب١ ا٭ع٢ً( CPA) إعتُـ ايكاْْٛٞ المحاهب

( 28=ٕ، %34.1" )أػل٣" ؾ١٦ َٔ ْوب١ ٚدٛؿ(. 8=ٕ% )9.8 ْوب١( CIA) إعتُـ ايـاػًٞ

 ٖقٙ تٴٌير. ؼـٜـاّ إقنٛك٠ غير ا٭ػل٣ ا١ٕٝٓٗ ايٌٗاؿات ٗ تٓٛع إٍ ٌٜير قـ

 ايٌٗاؿات َٔ أنبر ؿٚكاّ ًٜعبإ قـ ا٭ناؿّٞ ٚإ٪ٌٖ ايع١ًُٝ اـبر٠ إٔ إٍ ايٓتا٥ر

 .ايكطاع ٖقا ٗ إتؼ١ِِ ا١ٕٝٓٗ

 إلادع١ َٛٚؿٞ عـؿ. 6

 َلادع١ أقواّ ٗ ٜعًُٕٛ إوتذٝبٌ َعِٛ إٔ( 3) اؾـٍٚ ٗ ايبٝاْات تٴٛٗل

 ٔو١ تِٔ أقواّ ٗ ٜعًُٕٛ( 30=ٕ% )36.6: َتٛه٘ إٍ ُػير سذِ فات ؿاػ١ًٝ

 تٴٌير ا٭كقاّ ٖقٙ. َٛٚؿٌ 10-6 َٔ تِٔ أقواّ ٗ( 28=ٕ% )34.1ٚ، ؾأقٌ َٛٚؿٌ

 ٖٚٛ، قـٚؿ٠ بأعـاؿ ؿاػ١ًٝ َلادع١ أقواّ يـٜٗا اي١ُٝٓٝ ايبٓٛى َٔ ايعـٜـ إٔ إٍ

 َع ػا١ُ، ايوٝبراْٞ ا٭َٔ ٕؼاطل إلادع١ تػط١ٝ ٚعُل ْطام ع٢ً ٜ٪ثل قـ َا

 .إتؼ١ِِ ايبٌل١ٜ إٛاكؿ قـٚؿ١ٜ

 ايوٝبراْٞ ٚا٭َٔ إعًَٛات يتهٓٛيٛدٝا قوِ/إؿاك٠ ٚدٛؿ. 7

 إٔ إٍ( 3) اؾـٍٚ ٗ ايبٝاْات تٴٌير: إعًَٛات يتهٓٛيٛدٝا قوِ/إؿاك٠ ٚدٛؿ

 ٗ إعًَٛات يتهٓٛيٛدٝا قوِ أٚ إؿاك٠ بٛدٛؿ أؾاؿٚا إوتذٝبٌ َٔ( 70=ٕ% )85.4

 َ٪ًلاّ تٴعـ إلتؿع١ ايٓوب١ ٖقٙ. تٛؾلٙ بعـّ أؾاؿٚا( 12=ٕ% )14.6 بُٝٓا، بٓٛنِٗ

 .اي١ُٝٓٝ ايبٓٛى ٗ إعًَٛات يتهٓٛيٛدٝا ايتشت١ٝ ايب١ٝٓ تطٛك ع٢ً إهابٝاّ

 : ايوٝبراْٞ يٮَٔ قوِ/إؿاك٠ ٚدٛؿ.8

 قوِ أٚ إؿاك٠ تٛؾل بعـّ إوتذٝبٌ َٔ( 65=ٕ% )79.3 أؾاؿ، ايٓكٝض ع٢ً

 تٴعـ. تٛؾلٙ أنـٚا ؾك٘( 17=ٕ% )20.7 بُٝٓا، بٓٛنِٗ ٗ ايوٝبراْٞ يٮَٔ كِّ
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 نٝاْاّ ُتًو ٫ ايبٓٛى َعِٛ إٔ إٍ تٴٌير سٝح، بايػ١ أ١ُٖٝ فات ايٓتٝذ١ ٖقٙ

 َو٪ٚيٝات تهٕٛ قـ بٌ، ايوٝبراْٞ يٮَٔ ناٌَ بٌهٌ ٚكِِاّ َٓؿ٬ِّ تُٓٛٝٝاّ

 اؾاْب ٖقا. ا٭ٚهع إعًَٛات تهٓٛيٛدٝا قوِ َٗاّ ُٓٔ َـف١ ايوٝبراْٞ ا٭َٔ

 كاطل إؿاك٠ ؾعاي١ٝ ع٢ً ايتُٓٛٝٞ الهٝهٌ ٖقا تأثير يهٝؿ١ٝ َعُكاّ ؼ٬ًّٝ ٜوتـعٞ

 .ؾٝ٘ ايـاػ١ًٝ إلادع١ ٚؿٚك ايوٝبراْٞ ا٭َٔ

 إعًَٛات تهٓٛيٛدٝا ٗ اـبر٠ َوت٣ٛ. 9

 ػبر٠ ّتًهٕٛ إوتذٝبٌ َٔ% 79.3 إٔ إٍ( 3) اؾـٍٚ ٗ ايبٝاْات تٴٌير

 ٖقٙ تٴعـ. إعًَٛات تهٓٛيٛدٝا ٗ( 30=ٕ، %36.6) دٝـ٠ أٚ( 35=ٕ، %42.7) َتٛهط١

 ٗ اينا١ٜٚ سذل ٴٜعتبر يًتهٓٛيٛدٝا ايـاػًٌٝ إلادعٌ ؾؿِٗ، دـاّ ٌَذع١ ايٓتٝذ١

 ْوب١ إٔ َٔ ايلغِ ع٢ً. ٚٓٛابطٗا ايوٝبراْٞ ا٭َٔ كاطل تكِٝٝ ع٢ً قـكتِٗ

 إعلؾ١ َٔ نافٺ َوت٣ٛ تتُتع ايع٢ُٛ ايػايب١ٝ إٔ إ٫، ٓعٝؿ١ غبر٠ أؾاؿٚا% 12.2

 .ايوٝبراْٞ ا٭َٔ َلادع١ ٗ ؿٚكِٖ ٖٚقا ٜـعِ ايتهٓٛيٛد١ٝ

 َٔ أهاهٞ بٌهٌ تتهٕٛ أْٗا ايـكاه١ يع١ٓٝ ايـّٛغلاؾ١ٝ اـِا٥ّ تٴٛٗل

 إلادع١ فاٍ ٗ ٚاهع١ ع١ًُٝ ٚػبر٠ عاي١ٝ أناؿ١ّٝ َ٪٬ٖت ٜتُتعٕٛ فنٛك

. إلادعٌ بٌ إعًَٛات تهٓٛيٛدٝا َؿاِٖٝ دٝـ ٚعٞ إٍ ايبٝاْات تٴٌير. ايـاػ١ًٝ

 يٮَٔ ك١ِِ أقواّ ٚدٛؿ قـٚؿ١ٜ ٗ ٜتُجٌ ؼـٜاّ ايٓتا٥ر تٴبرم، فيو َٚع

 إلادع١ ْطام ع٢ً ب٬ٛي٘ ٴًٜكٞ قـ ٖا، ايبٓٛى َعِٛ ٗ َوتكٌ بٌهٌ ايوٝبراْٞ

 ايبٝاْات ٖقٙ تٴكـّ. إتناٜـ٠ ايوٝبرا١ْٝ ايتٗـٜـات َع ايتعاٌَ ع٢ً ٚقـكتٗا ايـاػ١ًٝ

 .ايل٥ٝو١ٝ ايـكاه١ َتػيرات ؾٝ٘ هتٴشًٌ ايقٟ ايوٝام يؿِٗ قٜٛاّ أهاهاّ ايـّٛغلاؾ١ٝ

 :إعتُـ ايوٝبراْٞ ا٭َٔ إؿاك٠ إطاك: ايُٛؿٞ ايتشًٌٝ

 ايبٓٛى ٗ ايوٝبراْٞ ا٭َٔ ٱؿاك٠ إعتُـ٠ ا٭طل ع٢ً ْٛل٠( 4) دـٍٚ ٴٜكـّ

 اـٝاكات فُٛع إٍ ٴٌٜير%( 100) ايهًٞ ا١ٜٛ٦ٕ ايٓوب فُٛع إٔ َا. اي١ُٝٓٝ

 ٖا، ٚاسـ إطاك َٔ أنجل اػتٝاك ٴُٜهِٓٗ إوتذٝبٌ إٔ ٜ٪نـ ؾٗقا، (203) إؼتاك٠

 (.82) اٱْايٞ إوتذٝبٌ يعـؿ ا٫هتذابات فُٛع ػاٚم ٴٜؿول
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 اي١ُٝٓٝ ايبٓٛى ٗ ايوٝبراْٞ ا٭َٔ ٱؿاك٠ إعتُـ٠ ا٭طل (4)اؾـٍٚ 

 )%( ا١ٜٛ٦ٕ ايٓوب١ (ٕ) ايعـؿ إعتُـ ايوٝبراْٞ ا٭َٔ إؿاك٠ إطاك

 40 19.7 (NIST) ٚايتهٓٛيٛدٝا يًُعاٜير ا٭َلٜهٞ ايٛطني إعٗـ إطاك

 AICPA 15 7.4 ايجك١ ػـ١َ َعاٜير

 27001 50 24.6( ISO) اؾٛؿ٠ ٕعاٜير ايـٚي١ٝ ا١ُٕٛٓ إطاك

 12.3 25 ايوٝبراْٞ يٮَٔ( COSO ERM) إطاك

 35 17.2 (COBIT) اي١ًِ فات ٚايتكٓٝات إعًَٛات كقاب١ أٖـاف إطاك

 20 9.9 (ISACA) ا٭١ُْٛ َٚلاقب١ يتـقٝل ايـٚي١ٝ اؾُع١ٝ إطاك

 4.9 10 فاتٝاّ تطٜٛلٙ تم عٌُ إطاك

 3.9 8 إطاك أٟ ٜوتؼـّ ٫

 100.0 203 المجُٛع

 .إٝـا١ْٝ ايـكاه١ يبٝاْات اٱسِا٥ٞ ايتشًٌٝ ْتا٥ر ع٢ً بٓا٤ٶ ايباسجٌ إعـاؿ َٔ :إِـك

 أطل َٔ َتٓٛع١ فُٛع١ تتب٢ٓ ايبٓٛى اي١ُٝٓٝ إٔ إٍ( 4) كقِ اؾـٍٚ ٌٜير

ٕٕ ٗ أطل عـ٠ يتبني ٚآض ٌَٝ َع، ايوٝبراْٞ ا٭َٔ إؿاك٠  فُٛع) ٚاسـ آ

 إؼاطل إؿاك٠ َٚل١ْٚ شمٛي١ٝ ٴٜعنم إٔ ٴُٜهٔ إتعـؿ ايٓٗر ٖقا(. 203 ا٫هتذابات

 .ايوٝبرا١ْٝ

 ا٭نجل ناٱطاك( ISO27001) اؾٛؿ٠ ٕعاٜير ايـٚي١ٝ ا١ُٕٛٓ إطاك ٜبرم

 إؿاك٠ ٗ ايـٚي١ٝ يًُعاٜير ي٬َتجاٍ ايبٓٛى هعٞ ٜعهى ٖا، %(24.6) بٓوب١ اهتؼـاَاّ

( NIST) ٚايتهٓٛيٛدٝا يًُعاٜير ا٭َلٜهٞ ايٛطني إعٗـ إطاك ًٜٝ٘. إعًَٛات أَٔ

ٴٌٜير، %(19.7) بٓوب١  إطاك وتٌ نُا. إؼاطل ع٢ً ايكا٥ِ بايٓٗر اٖتُاّ إٍ تبٓٝ٘ ٚ

COBIT تهٓٛيٛدٝا سٛن١ُ ع٢ً ايترنٝن ٜ٪نـ ٖا، %(17.2) بٓوب١ ايجايج١ إلتب١ 

 .ٚايلقاب١ إعًَٛات

 (ISACA) ٚ، %(7.4) بٓوب١ (AICPA)ايجك١ ػـ١َ َعاٜير اعتُاؿ نإ نُا

 ٴٌٜير قـ ٖا، أقٌ تبني ْوب ٖٚٞ%(( 12.3)بٓوب١  (COSO ERM) ٚ، (%9.9)بٓوب١

 سواب ع٢ً إعًَٛات تهٓٛيٛدٝا ٚسٛن١ُ إعًَٛات أَٔ ٭طل تٴعط٢ ا٭ٚي١ٜٛ إٔ إٍ

 يٮَٔ ايٌا١ًَ إ٪هو١ٝ إؼاطل إؿاك٠ أٚ إلادع١ ع٢ً ػاْ بٌهٌ تٴلنن ايتي تًو

 بعض َل١ْٚ نقيو ٴٜبرم%( 4.9) بٓوب١ فاتٝاّ تطٜٛلٙ تم عٌُ إطاك ٚدٛؿ. ايوٝبراْٞ

 .سًٛلها تهٝٝـ ٗ ايبٓٛى

 بعـّ تٴؿٝـ ايتي ا٫هتذابات َٔ%( 3.9) ْوب١ تٴعـ: ايلمن١ٝ ا٭طل غٝاب

 ٖقٙ ٴٜعلض ايكِٛك ٖقا(. َوتذٝباّ 82 أٌُ َٔ بٓٛى 8) كمنٞ إطاك أٟ اهتؼـاّ
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 ٚسٛن١ُ إؿاك٠ ٗ َٚتهاٌَ َِٓٛ يٓٗر ا٫ؾتكاك بوبب أع٢ً هٝبرا١ْٝ ٕؼاطل ايبٓٛى

 .ايوٝبراْٞ ا٭َٔ

، ايوٝبراْٞ ا٭َٔ أطل أ١ُٖٝ تٴـكى اي١ُٝٓٝ ايبٓٛى إٔ ايبٝاْات ٖقٙ تٴٛٗل ٚعًٝ٘

 َٔ قًٌٝ عـؿ اهتُلاك ٴٜعـ، فيو َٚع. إعلٚؾ١ ايـٚي١ٝ يًُعاٜير ٚآض تؿٌٔٝ َع

 ايكطاع سِا١ْ ئُإ َعاؾ١ ٜتطًب ؼـٜاّ كمنٞ إطاك أٟ تبني ؿٕٚ ايبٓٛى

 .ايوٝبرا١ْٝ ايتٗـٜـات ٓـ ايُٝني إِلٗ

 ايوٝبراْٞ ا٭َٔ كاطل بتكِٝٝ إتعًك١ ا٭ؿٚاك: ايُٛؿٞ اٱسِا٤

 ا٭ؿٚاك يؿكلات ٚايترتٝب ايٓوبي ٚايٛمٕ إعٝاكٟ ٚا٫ملاف اؿواب١ٝ إتٛهطات(5) دـٍٚ

 ايوٝبراْٞ ا٭َٔ كاطل بتكِٝٝ إتعًك١
 

 ايعباك٠
 إتٛه٘

 اؿوابٞ

 ا٫ملاف

 إعٝاكٟ

 ايٓوبي ايٛمٕ

)%( 
 ايترتٝب

 ؿكد١

 إُاكه١

1 
 َـ٣ ع٢ً يًتعلف اهتباقٞ بٌهٌ ايـاػ١ًٝ إلادع١ تعٌُ

 .ايوٝبراْٞ ا٭َٔ ٕؼاطل ايبٓو تعلض إَها١ْٝ
 غايباّ 3 79.8 1.3 3.99

 
 ٚٓع ع٢ً يًتعلف اهتباقٞ بٌهٌ ايـاػ١ًٝ إلادع١ تعٌُ

 .يًبٓو ايوٝبراْٞ ا٭َٔ
 غايباّ 2 80.8 1.34 4.04

2 
 ايِٓاع١ َعاٜير ع٢ً ايـاػًٕٝٛ إلادعٕٛ ٜتـكب

 .ايوٝبرا١ْٝ إؼاطل إؿاك٠ ٚاػاٖات
 غايباّ 4 78.5 1.5 3.93

3 

 إـٜلٜٔ َع اهتباقٞ بٌهٌ ايـاػ١ًٝ إلادع١ تتؿاعٌ

 ٚائٛاب٘ إؼاطل ٜٚـٜلٕٚ ّتًهٕٛ ايقٜٔ ايتٌػًٌٝٝ

 ٗ ايكِٛك أٚد٘ ٕعاؾ١ ايتِشٝش١ٝ اٱدلا٤ات ٜٚٓؿقٕٚ

 .ٚايلقاب١ ايعًُٝات

 غايباّ 5 79.5 1.34 3.98

4 

 إؿاك٠ ٚٚا٥ـ َع اهتباقٞ بٌهٌ ايـاػ١ًٝ إلادع١ تتؿاعٌ

 ايتي ٚايٛٚا٥ـ، ٚا٫َتجاٍ إعًَٛات تهٓٛيٛدٝا كاطل

 ا٭َإ بلْاَر ٚتُِِٝ ٚٓع ٗ ك٥ٝوٝاّ ؿٚكاّ تًعب

 .ٚايلقاب١، ٚإؼاطل ايوٝبراْٞ

 ؿا٥ُاّ 1 84.9 1.15 4.24

5 
 ْٔر َـ٣ تكِٝٝ ع١ًُٝ ايـاػ١ًٝ إلادع١ ٚٚٝؿ١ تتٍٛ

 .ايبٓو ٗ ايوٝبراْٞ ا٭َٔ كاطل إؿاك٠
 غايباّ 6 81 1.17 4.05

6 
 ا٭َٔ كاطل إؿاك٠ ْٔر َـ٣ ايـاػ١ًٝ إلادع١ تٓاقٍ

 .ايعًٝا اٱؿاك٠ َع ايبٓو ٗ ايوٝبراْٞ
 غايباّ 7 78 1.23 3.9

7 
 ا٭َٔ كاطل إؿاك٠ ْٔر َـ٣ ايـاػ١ًٝ إلادع١ تٓاقٍ

 .إلادع١ ؾ١ٓ/اٱؿاك٠ فًى َع ايبٓو ٗ ايوٝبراْٞ
 غايباّ 8 68.8 1.44 3.44

8 
 وتاز ايتي إؼاطل إؿاك٠ عًُٝات ايـاػ١ًٝ إلادع١ ؼـؿ

 .ُٓاْٗا إٍ ايعًٝا اٱؿاك٠ أٚ اٱؿاك٠ فًى
 أسٝاْاّ 12 55.1 1.52 2.76

9 
 ٗ اٱؿاك٠ يـعِ اهتٌاك١ٜ َٗاّ ايـاػ١ًٝ إلادع١ تكـّ

 .ايوٝبراْٞ ا٭َٔ كاطل إؿاك٠ ؼوٌ
 أسٝاْاّ 9 61 1.6 3.05

10 
 ايكا٥ِ ايـاػ١ًٝ إلادع١ ْٗر ايـاػًٞ إلادع ٜوتؼـّ

 .ايوٝبراْٞ ا٭َٔ َلادع١ ٗ إؼاطل ع٢ً
 أسٝاْاّ 10 62.7 1.4 3.13

11 

 اهتراتٝذ١ٝ بٌ ايتٛاؾل بتكِٝٝ ايـاػ١ًٝ إلادع١ تكّٛ

 ٗ إؼاطل ٱؿاك٠ ايٌا١ًَ ٚا٫هتراتٝذ١ٝ ايوٝبراْٞ ا٭َٔ

 .ايبٓو
 أسٝاْاّ 11 60.1 1.36 3.01

 غايباّ  %71.70 1.37 3.58 المحٛك َتٛه٘ 

 .إٝـا١ْٝ ايـكاه١ يبٝاْات اٱسِا٥ٞ ايتشًٌٝ ْتا٥ر ع٢ً بٓا٤ٶ ايباسجٌ إعـاؿ َٔ :إِـك
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 أؿٚاكِٖ ّاكهٕٛ َا غايباّ اي١ُٝٓٝ ايبٓٛى ٗ إلادعٌ إٔ( 5) كقِ اؾـٍٚ ٴٜٛٗل

 يًُشٛك ايهًٞ اؿوابٞ إتٛه٘ بًؼ سٝح، ايوٝبراْٞ ا٭َٔ كاطل بتكِٝٝ إتعًك١

 إٍ ايعا١َ ايٓتٝذ١ ٖقٙ تٌير(. 1.37) َعٝاكٟ ٚاملاف، %(71.70) ْوبي ٚٚمٕ، (3.58)

 .باْتٛاّ المجاٍ ٖقا ٗ َٗاَٗا تٔطًع ايـاػ١ًٝ إلادع١ إٔ

 تلاٚست سٝح، تؿاٚتاّ المحٛك ؾكلات ع٢ً إوتذٝبٌ اهتذابات تٛٗل نُا

 ٚ( 1.15) بٌ إعٝاك١ٜ ا٫ملاؾات تلاٚست، (4.24) ٚ( 2.76) بٌ ايعباكات َتٛهطات

" أسٝاْاّ" إُاكه١ َٔ، ا٭ؿٚاك ٖاكه١ ؿكد١ ٗ اػت٬ف إٍ ٴٌٜير ايتبأٜ ٖقا(. 1.60)

 ".ؿا٥ُاّ" إُاكه١ إٍ

 َع اهتباقٞ بٌهٌ ايـاػ١ًٝ إلادع١ تتؿاعٌ" ِْٚٗا( 5) كقِ ايعباك٠ دا٤ت نُا

 ك٥ٝوٝاّ ؿٚكاّ تًعب ايتي ٚايٛٚا٥ـ، ٚا٫َتجاٍ إعًَٛات تهٓٛيٛدٝا كاطل إؿاك٠ ٚٚا٥ـ

 ا٭ٍٚ إلتب١ ٗ" ٚايلقاب١، ٚإؼاطل ايوٝبراْٞ ا٭َإ بلْاَر ٚتُِِٝ ٚٓع ٗ

 إلادع١ ايتناّ ٴٜبرم ٖقا". ؿا٥ُاّ" ٖاكه١ ٚبـكد١، (4.24) بًؼ سوابٞ َتٛه٘

 تهٓٛيٛدٝا ٗ إتؼ١ِِ ا٭قواّ َع ايٛثٝل ٚايتٌػًٝٞ ايؿني بايتعإٚ ايـاػ١ًٝ

 ٚتطٜٛل إعكـ٠ إؼاطل يؿِٗ أهاهاّ ٴٜعتبر َا ٖٚٛ، ايوٝبراْٞ ٚا٭َٔ إعًَٛات

 إلادع١ ؼـؿ" ِْٚٗا( 9) كقِ ايعباك٠ هذًت، إكابٌ ٗ. ؾعاي١ كقاب١ٝ ٓٛاب٘

 إٍ ايعًٝا اٱؿاك٠ أٚ اٱؿاك٠ فًى وتاز ايتي إؼاطل إؿاك٠ عًُٝات ايـاػ١ًٝ

 ايتؿاٚت ٖقا". أسٝاْاّ" ٖاكه١ ٚبـكد١، (2.76) بًؼ سوابٞ َتٛه٘ أؿ٢ْ" ُٓاْٗا

 ٖٓاى ؾبُٝٓا. ايـاػ١ًٝ يًُلادع١ ا٫هتراتٝذٞ ايـٚك ٗ ؾذ٠ٛ ع٢ً اي٤ٛٔ ٜوً٘

 إٍ ايتكُٝٝات ٖقٙ تل١ْ ع٢ً قـكتٗا إٔ ٜبـٚ، ايؿني إوت٣ٛ ع٢ً دٝـ تؿاعٌ

ٴَٛد١ٗ ٚآش١ ُٓإ َتطًبات  ٚاٱؿاك٠ اٱؿاك٠ فًى) ايعًٝا اؿٛن١ُ ٕوتٜٛات ٚ

 إهتراتٝذ١ٝ قلاكات اؽاف ٴٜعٝل قـ ايكِٛك ٖقا. تعنٜن إٍ عاد١ تناٍ ٫( ايعًٝا

 .نهٌ ايبٓو َوت٣ٛ ع٢ً ايوٝبراْٞ ا٭َٔ كاطل إؿاك٠ بٌإٔ َوتٓير٠

 ظٗٛؿ تكّٛ اي١ُٝٓٝ ايبٓٛى ٗ ايـاػ١ًٝ إلادع١ إٔ إٍ ايٓتا٥ر ٖقٙ تٴٌير

 ًَش١ ساد١ ٖٓاى، فيو َٚع. ايوٝبراْٞ ا٭َٔ ٕؼاطل ايؿني ايتكِٝٝ ٗ ًَُٛه١

 بٛٓٛغ ائُإ َتطًبات إِٜاٍ آيٝات تؿعٌٝ ػ٬ٍ َٔ اؿٛن١ُ ٗ ؿٚكٖا يتعنٜن

ٴٝوِٗ ايتطٛك ٖقا. ايل٥ٝوٌٝ ايكلاك ُاْعٞ إٍ  إؿاك٠ نؿا٠٤ كؾع ٗ دٖٛلٟ بٌهٌ ه

ٴٜعنم ايوٝبرا١ْٝ إؼاطل  ٓا١ٜ ٗ ايـاػ١ًٝ إلادع١ يـٚك إٔاؾ١ ايك١ُٝ َٔ ٚ

 إِلؾ١ٝ. ا٭ٍُٛ
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 : ايتؼطٝ٘ اٌْط١: قٛك

 ٚايترتٝب ايٓوبي ٚايٛمٕ إعٝاكٟ ٚا٫ملاف اؿواب١ٝ إتٛهطات(6) دـٍٚ

 ايتؼطٝ٘ اٌْط١: قٛك يؿكلات

 .إٝـا١ْٝ ايـكاه١ يبٝاْات اٱسِا٥ٞ ايتشًٌٝ ْتا٥ر ع٢ً بٓا٤ٶ ايباسجٌ إعـاؿ َٔ :إِـك

 ّاكهٕٛ َا غايباّ اي١ُٝٓٝ ايبٓٛى ٗ إلادعٌ إٔ( 6) كقِ اؾـٍٚ ٴٜٛٗل

 إتٛه٘ بًؼ سٝح، ايوٝبراْٞ ا٭َٔ َلادع١ تتعًل ايتي ايتؼطٝط١ٝ ا٫ٌْط١

، (1.23)بًؼ  إعٝاكٟ ٚا٫ملاف، %(71.10) ْوبي ٚٚمٕ، (3.56) يًُشٛك ايهًٞ اؿوابٞ

 ايتي ايتؼطٝط١ٝ َٗاَٗا تٔطًع ايـاػ١ًٝ إلادع١ إٔ إٍ تٴٌير ايعا١َ ايٓتٝذ١ ٖقٙ

 .َٓتِٛ بٌهٌ ايوٝبراْٞ با٭َٔ تتعًل

 َتٛهطات تلاٚست سٝح، تبآٜاّ المحٛك ؾكلات ع٢ً إوتذٝبٌ اهتذابات تٴٛٗل

 ٖقا(. 1.47) ٚ( 0.97) بٌ إعٝاك١ٜ ا٫ملاؾات ٚتلاٚست، (4.22) ٚ (2.92) بٌ ايعباكات

 ايعباك٠ 
إتٛه٘ 

 اؿوابٞ

ا٫ملاف 

 إعٝاكٟ

ايٛمٕ 

 ايٓوبي )%(
 ايترتٝب

ؿكد١ 

 إُاكه١

 

1 

ؼـؿ إلادع١ ايـاػ١ًٝ َا١ٖٝ ا٭ٍُٛ ايلق١ُٝ ا٭نجل 

)َجٌ ايتطبٝكات ٚقٛاعـ ايبٝاْات ق١ُٝ يًبٓو 

 ٚقلنات أقلاْ ايٌبه١(.

 ؿا٥ُاّ 1 84.4 0.97 4.22

2 

ؼـؿ إلادع١ ايـاػ١ًٝ أَانٔ ؽنٜٔ ا٭ٍُٛ ايلق١ُٝ 

ا٭نجل ق١ُٝ يًبٓو )َجٌ ايتطبٝكات ٚقٛاعـ ايبٝاْات 

 ٚقلنات أقلاْ ايٌبه١(.

 غايباّ 2 80.4 1.1 4.02

3 
ٸِٝ إلادع١ ايـاػ١ًٝ  إؼاطل ايوٝبرا١ْٝ يًتعلف ع٢ً تك

 ْكاٙ ائعـ إلتبط١ بتؼنٜٔ تًو ا٭ٍُٛ.
 غايباّ 5 68 1.14 3.4

4 
ٸِٝ إلادع١ ايـاػ١ًٝ َـ٣ استُاي١ٝ هلق١ ا٭ٍُٛ  تك

 ايلق١ُٝ يًبٓو أٚ اػتراقٗا.
 أسٝاْاّ 7 63.6 1.34 3.18

5 
ٸِٝ إلادع١ ايـاػ١ًٝ ؿكد١ تأثير هلق١ ا٭ٍُٛ ايلق١ُٝ  تك

 يًبٓو أٚ اػتراقٗا.
 أسٝاْاّ 9 58.4 1.31 2.92

6 
ؼـؿ إلادع١ ايـاػ١ًٝ ا٭ٍُٛ ايلق١ُٝ ا٭ػل٣ غير 

 إوتؼـ١َ َٚوتٜٛات اؿُا١ٜ ايتي تُٔٓٗا.
 غايباّ 3 75.8 1 3.79

7 

ٜكّٛ إلادعٕٛ ايـاػًٕٝٛ ببٓا٤ ع٬قات عٌُ دٝـ٠ َع 

ٚايعًُٝات ايٛٚا٥ـ ا٭ػل٣ يًتشكل َٔ ؾعاي١ٝ ائٛاب٘ 

 بٌهٌ ناٌَ.

 غايباّ 4 79.2 1.13 3.96

8 
ٖٓاى تٛاٌُ َتهلك بٌ إلادع١ ايـاػ١ًٝ َع فًى 

 اٱؿاك٠ بٌإٔ ْتا٥ر تكِٝٝ كاطل ا٭َٔ ايوٝبراْٞ.
 غايباّ 6 68 1.47 3.4

9 

تِـك إلادع١ ايـاػ١ًٝ كأٜاّ عاَاّ َوتك٬ّ إٍ فًى 

بإٔ ائٛاب٘ اٱؿاك٠ نذن٤ َٔ تكـِٜ ُٓاْات َوتُل٠ 

 ايـاػ١ًٝ ناؾ١ٝ ٚتعٌُ بؿعاي١ٝ.

 أسٝاْاّ 8 63.2 1.16 3.16

 غايباّ  %71.10 1.23 3.56 َتٛه٘ المحٛك 
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 َٔ، إؼتًؿ١ ايتؼطٝط١ٝ ا٫ٌْط١ بٌ إُاكه١ ؿكد١ ٗ اػت٬ؾاّ ٜعهى ايتؿاٚت

 إلادع١ ؼـؿ" ِْٚٗا( 1) كقِ ايعباك٠ دا٤ت". ؿا٥ُاّ" إُاكه١ إٍ" أسٝاْاّ" إُاكه١

 ٚقٛاعـ ايتطبٝكات َجٌ) يًبٓو ق١ُٝ ا٭نجل ايلق١ُٝ ا٭ٍُٛ َا١ٖٝ ايـاػ١ًٝ

، (4.22) بًؼ سوابٞ َتٛه٘ ا٭ٍٚ إلتب١ ٗ"  ايٌبه١ أقلاْ ٚقلنات ايبٝاْات

 إلادع١ إؿكاى إُاكه١ َٔ ايعايٞ إوت٣ٛ ٖقا ٴٜبرم". ؿا٥ُاّ" ٖاكه١ ٚبـكد١

 أٍٚ نؼط٠ٛ يًبٓو اؿ١ٜٛٝ ايلق١ُٝ ا٭ٍُٛ ٚسِل ؼـٜـ ٭١ُٖٝ ايـاػ١ًٝ

 ٗ َٓٗذٝاّ ْٗذاّ ٜعهى ٖقا. ايوٝبراْٞ ا٭َٔ ٕلادع١ ؽطٝ٘ ع١ًُٝ أٟ ٗ ٚأهاه١ٝ

ٸِٝ" ِْٚٗا( 5) كقِ ايعباك٠ هذًت، إكابٌ ٗ. إؼاطل ْطام ؾِٗ  ايـاػ١ًٝ إلادع١ تك

 بًؼ سوابٞ َتٛه٘ أؿ٢ْ" اػتراقٗا أٚ يًبٓو ايلق١ُٝ ا٭ٍُٛ هلق١ تأثير ؿكد١

 ". أسٝاْاّ" ٖاكه١ ٚبـكد١، (2.92)

 ا٭ثل تكِٝٝ ع٢ً ايـاػ١ًٝ إلادع١ قـك٠ ٗ ْوبي ٓعـ إٍ ٴٌٜير ايتبأٜ ٖقا

، ا٭ٍُٛ ؼـٜـ ٜتِ ؾبُٝٓا. المحت١ًُ ا٭١َٝٓ يًؼلٚقات ايـقٝل ايتٌػًٝٞ أٚ إايٞ

 ايكِٛك ٖقا. تطٜٛل إٍ وتاز ٜناٍ ٫ ائعـ يٓكاٙ ايؿع١ًٝ ايعٛاقب تكـٜل إٔ ٜبـٚ

 ع٢ً بٓا٤ٶ إٛاكؿ ٚؽِّٝ ا٭ٚيٜٛات ؼـٜـ ٗ إلادع١ ؽطٝ٘ ؾعاي١ٝ ع٢ً ٜ٪ثل قـ

 .يًُؼاطل المحتٌُ ايتأثير سذِ

 اٖتُاَاّ تٛيٞ اي١ُٝٓٝ ايبٓٛى ٗ ايـاػ١ًٝ إلادع١ إٔ إٍ ايٓتا٥ر ٖقٙ تٴٌير

 ا٭ٍُٛ بتشـٜـ ٜتعًل ؾُٝا ػُِٛاّ، ايوٝبراْٞ ا٭َٔ ٕلادع١ بايتؼطٝ٘ دٝـاّ

 ٚتكـٜل تكِٝٝ ٗ قـكاتٗا يتعنٜن ًَش١ ساد١ ٖٓاى، فيو َٚع. اؿ١ٜٛٝ ايلق١ُٝ

 ع٢ً قا١ُ٥ َلادع١ ػط٘ يتطٜٛل ا٭١ُٖٝ بايؼ أَل ٖٚٛ، ايوٝبرا١ْٝ إؼاطل تأثير

ٴُٝهٓٔ ايتشوٌ ٖقا. ٚنؿا٠٤ ؾعاي١ٝ أنجل بٌهٌ إؼاطل  َٔ ايـاػ١ًٝ إلادع١ ه

 ع٢ً ٚايتأثير إؼاطل َوتٜٛات أع٢ً ؼٌُ ايتي المجا٫ت مٛ دٗٛؿٖا تٛدٝ٘

 .ايبٓو
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 ايوٝبراْٞ با٭َٔ إتعًك١ ايلقاب١ٝ ا٭ؿٚات ؾشّ اٌْط١: قٛك

 (7) دـٍٚ

 اٌْط١: قٛك يؿكلات ٚايترتٝب ايٓوبي ٚايٛمٕ إعٝاكٟ ٚا٫ملاف اؿواب١ٝ إتٛهطات

 ايوٝبراْٞ با٭َٔ إتعًك١ ايلقاب١ٝ ا٭ؿٚات ؾشّ

 ايعباك٠ 
 إتٛه٘

 اؿوابٞ

 ا٫ملاف

 إعٝاكٟ

 ايٛمٕ

 ايٓوبي

)%( 

 ايترتٝب
 ؿكد١

 إُاكه١
 

 اؿُا١ٜ دـاك 1
3.77 0.71 75.4 1 

 غايباّ

 ايؿيرٚهات َهاؾش١ بلاَر 2
3.68 1.12 73.6 2 

 غايباّ

 ايٌبه١ أَٔ َلاقب١ أؿٚات 3
3.12 1.08 62.4 7 

 أسٝاْاّ

 ا٫ػترام اػتباك 4
3.49 1.31 69.8 3 

 غايباّ

 ايتٌؿير أؿٚات 5
3.14 1.31 62.8 6 

 أسٝاْاّ

 ايٜٛب ثػلات ؾشّ أؿٚات 6
3.49 1.36 69.8 4 

 غايباّ

7 

 ْٛاّ َجٌ) اي٬هًه١ٝ ايٌبه١ عٔ ايـؾاع أؿٚات

 يتشـٜـ( WIDS) اي٬هًهٞ ايتوًٌ نٌـ

 انتٌاف بٗا إِلغ غير اي٬هًه١ٝ ا٭دٗن٠

 (ايٓادش١ ا٫ػتراقات ٚانتٌاف الهذُات

3.2 1.45 64 5 
 أسٝاْاّ

8 

 ايتوًٌ نٌـ ْٛاّ) ايتوًٌ نٌـ ْٛاّ

 ا٭دٗن٠ يتشـٜـ( WIDS) اي٬هًهٞ

 الهذُات ٚانتٌاف، بٗا إِلغ غير اي٬هًه١ٝ

 .(ايٓادش١ ا٫ػتراقات ٚانتٌاف

3.2 1.49 64 5 
 أسٝاْاّ

9 

 بايتناّ تتعًل تعًُٝات) ايٓٗا١ٜ ْكط١ ٓا١ٜ

 باٱدلا٤ات بعـ عٔ ايٍُٛٛ َوتؼـَٞ

 (ايٌإٔ بٗقا ايبٓو َٔ ايِاؿك٠ ٚايتعًُٝات

3.39 1.39 67.8 8 
 أسٝاْاّ

10 

 ايع١َُٝٛ يًُؿاتٝض ايتشت١ٝ ايب١ٝٓ ػـَات

PKI (يهٌ ايوُاغ ٜتِ اْ٘ َٔ يًتشكل إدلا٤ات 

 يًكٝاّ بايٌبه١ َتٌِ ٌَلٚع ٫هًهٞ دٗام

 إٍ ايٍُٛٛ ٚكؾض، إٌلٚع١ ايعٌُ َتطًبات

 فيو ٗ َا، ا٭ػل٣ اي٬هًه١ٝ ا٭دٗن٠ ْٝع

 (ايبًٛتٛخ أدٗن٠

3.39 1.39 67.8 9 
 أسٝاْاّ

 ا٫دتُاع١ٝ الهٓـه١ أؿٚات 11
2.4 1.46 48 10 

 ْاؿكاّ

 المحٛك َتٛه٘ 
3.27 1.3 65.40%  

 أسٝاْاّ

 .إٝـا١ْٝ ايـكاه١ يبٝاْات اٱسِا٥ٞ ايتشًٌٝ ْتا٥ر ع٢ً بٓا٤ٶ ايباسجٌ إعـاؿ َٔ: إِـك

 ٜؿشِٕٛ َا أسٝاْاّ اي١ُٝٓٝ ايبٓٛى ٗ إلادعٌ إٔ( )7) كقِ اؾـٍٚ ٴٜٛٗل

 بًؼ يًُشٛك نًٞ سوابٞ َتٛه٘، ايوٝبراْٞ با٭َٔ إتعًك١ ايلقاب١ٝ ا٭ؿٚات
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 ؾشّ ْطام إٔ إٍ ٴٌٜير ٖقا(. 1.3) َعٝاكٟ ٚاملاف، %(65.40) ْوبي ٚٚمٕ( 3.27)

 .تعنٜناّ ٜتطًب ٜناٍ ٫ ا٭ؿٚات لهقٙ ايـاػ١ًٝ إلادع١

 تلاٚست سٝح، نبيراّ تؿاٚتاّ المحٛك ؾكلات ع٢ً ايع١ٓٝ اقلاؿ اهتذابات تٴٛٗل

 بٌ إعٝاك١ٜ ا٫ملاؾات تلاٚست بُٝٓا، (3.77) ٚ( 2.40) بٌ ايعباكات َتٛهطات

 َٔ، ايلقاب١ٝ ا٭ؿٚات ؾشّ ؿكد١ ٗ اػت٬ؾاّ ٜعهى ايتبأٜ ٖقا(. 1.49) ٚ( 0.71)

 بؿشّ تتعًل ٚايتي( 1) كقِ ايعباك٠ دا٤ت". غايباّ" إُاكه١ إٍ" ايٓاؿك٠" إُاكه١

 ".غايباّ" ٖاكه١ ٚبـكد١( 3.77) بًؼ سوابٞ َتٛه٘ ا٭ٍٚ إلتب١ ٗ" اؿُا١ٜ دـاك"

 ائٛاب٘ ؾشّ ع٢ً نبير بٌهٌ تٴلنن ايـاػ١ًٝ إلادع١ إٔ إٍ ايٓتٝذ١ ٖقٙ تٴٌير

 ايؿيرٚهات َهاؾش١ ٚبلاَر اؿُا١ٜ دـكإ َجٌ دٝـاّ ٚإعلٚؾ١ ا٭هاه١ٝ ا٭١َٝٓ

 ٖقا. أ١َٝٓ ب١ٝٓ أٟ ٗ أٚي١ٝ ؿؾاع١ٝ ػطٛٙ تٴعـ ٚايتي، (2 تلتٝب، 3.68 َتٛه٘)

( 11) كقِ ايعباك٠ هذًت، إكابٌ ٗ. بٗا إعترف ا٭١َٝٓ با٭هاهٝات اٖتُاَاّ ٜعهى

( 2.40) بًؼ سوابٞ َتٛه٘ أؿ٢ْ" ا٫دتُاع١ٝ الهٓـه١ أؿٚات" بؿشّ تتعًل ٚايتي

 غير يًذٛاْب ايـاػ١ًٝ إلادع١ ؾشّ ٗ ٓعـ إٍ ٴٌٜير ٖقا" ْاؿكاّ" ٖاكه١ ٚبـكد١

 ٚاهتػ٬ٍ ايبٌلٟ بايعِٓل إلتبط١ تًو ػا١ُ، ايوٝبرا١ْٝ ايتٗـٜـات َٔ ايتك١ٝٓ

 ا٫دتُاع١ٝ الهٓـه١ إٔ سٝح، ٓعـ ْكط١ ٴٜعـ ايكِٛك ٖقا. ا٫دتُاع١ٝ ايجػلات

 اؾٛاْب ع٢ً إلادع١ ٚتلنٝن، اؿـٜج١ ا٫ػترام طلم ٚألض أبلم َٔ ٚاسـ٠ تٴٌهٌ

 .دٖٛل١ٜ كاطل ٴٜػؿٌ قـ ؾك٘ ايتك١ٝٓ

 ٗ تلنن اي١ُٝٓٝ ايبٓٛى ٗ ايـاػ١ًٝ إلادع١ إٔ إٍ ايٓتا٥ر ٖقٙ تٴٌير

 َٚع. ٚإًُٛه١ ايتكًٝـ١ٜ ايتك١ٝٓ ائٛاب٘ ع٢ً ايوٝبرا١ْٝ ايلقاب١ٝ يٮؿٚات ؾشِٗا

 باٱٓاؾ١، ا٫دتُاع١ٝ الهٓـه١ ٚتٗـٜـات أؿٚات ؾشّ ٗ نبير٠ ؾذ٠ٛ تبرم، فيو

 ٚأؿٚات ايٌبه١ أَٔ َلاقب١ أؿٚات َجٌ أػل٣ َتكـ١َ أؿٚات ؾشّ قـٚؿ١ٜ إٍ

 إلادع١ ؾشّ ْطام تٛهٝع ٓلٚك٠ ع٢ً اي٤ٛٔ ٴٜوً٘ ايتبأٜ ٖقا. ايتٌؿير

 توتٗـف ايتي تًو ػا١ُ، ايوٝبرا١ْٝ ايتٗـٜـات َٔ أٚهع أبعاؿاّ يٌٌُٝ ايـاػ١ًٝ

 ًا١ًَ تػط١ٝ ئُإ ٚفيو، ايؿشّ ٗ ًٝٛعاّ ا٭قٌ ٚايتكٓٝات ايبٌلٟ ايعِٓل

 .إتطٛك٠ ايوٝبراْٞ ا٭َٔ ٕؼاطل ٚؾعاي١
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 :ايوٝبراْٞ ا٭َٔ كاطل قٛك

 (8) دـٍٚ

 ا٭َٔ كاطل يؿكلات ٚايترتٝب ايٓوبي ٚايٛمٕ إعٝاكٟ ٚا٫ملاف اؿواب١ٝ إتٛهطات

 ايوٝبراْٞ

 ايعباك٠ 
 إتٛه٘

 اؿوابٞ

 ا٫ملاف

 إعٝاكٟ

 ايٛمٕ

 )%( ايٓوبي
 ايترتٝب

 ؿكد١

 ايتهلاك

1 
 ٚتعًُٝات يوٝاهات ا٫َتجاٍ عـّ سا٫ت تتهلك

 .ايوٝبراْٞ ا٭َٔ
 ْاؿكاّ 5 44.8 0.97 2.24

 ْاؿكاّ 6 44.6 1.04 2.23 .ايوٝبراْٞ ا٭َٔ ٕعاٜير ا٫َتجاٍ عـّ سا٫ت تتهلك 2

3 

 ايلقاب١ ٗ ائعـ ْكاٙ عٔ اٱب٬ؽ سا٫ت تتهلك

 قبٌ َٔ ايوٝبراْٞ با٭َٔ إتعًك١ ايـاػ١ًٝ

 أٚ/ٚ اٱؿاك٠ فًى أٚ/ٚ اـاكدٌٝ إلادعٌ

 .ايتٓؿٝق١ٜ اٱؿاك٠

 ْاؿكاّ 1 49.4 1.83 2.47

4 

 ايوٝبراْٞ ا٭َٔ تٗـٜـات أٚ سٛاؿخ أٚ سا٫ت تتهلك

 ٗ تتوبب إٔ قبٌ ٚإٜكاؾٗا انتٌاؾٗا ٜتِ ايتي

 .َاي١ٝ ػوا٥ل

 ْاؿكاّ 2 47.4 1.47 2.37

5 

 ايوٝبراْٞ ا٭َٔ تٗـٜـات أٚ سٛاؿخ أٚ سا٫ت تتهلك

 ٗ تتوبب إٔ قبٌ ٚإٜكاؾٗا انتٌاؾٗا ٜتِ ايتي

 .ا٭عُاٍ تعطٌٝ

 ْاؿكاّ 3 46.4 1.29 2.32

6 

 ايوٝبراْٞ ا٭َٔ تٗـٜـات أٚ سٛاؿخ أٚ سا٫ت تتهلك

 إٍ ت٪ؿٟ إٔ قبٌ ٚإٜكاؾٗا انتٌاؾٗا ٜتِ ايتي

 .١َُٗ َعًَٛات ؾكـإ

 ْاؿكاّ 8 44.4 1.23 2.22

7 
 انتٌاؾٗا ٜتِ ايتي ايوٝبراْٞ ا٭َٔ ٖذُات تتهلك

 .َاي١ٝ ػوا٥ل ٗ تتوبب إٔ بعـ ٚإٜكاؾٗا
 ْاؿكاّ 4 45.8 1.22 2.29

8 
 انتٌاؾٗا ٜتِ ايتي ايوٝبراْٞ ا٭َٔ ٖذُات تتهلك

 .ا٭عُاٍ تعطٌٝ ٗ تتوبب إٔ بعـ ٚإٜكاؾٗا
 ْاؿكاّ 4 45.8 1.41 2.29

9 
 انتٌاؾٗا ٜتِ ايتي ايوٝبراْٞ ا٭َٔ ٖذُات تتهلك

 .١َُٗ َعًَٛات ؾكـإ إٍ ت٪ؿٟ إٔ بعـ ٚإٜكاؾٗا
 ْاؿكاّ 7 44.6 0.74 2.23

 ْاؿكاّ  %45.60 1.21 2.28 المحٛك َتٛه٘ 

 .إٝـا١ْٝ ايـكاه١ يبٝاْات اٱسِا٥ٞ ايتشًٌٝ ْتا٥ر ع٢ً بٓا٤ٶ ايباسجٌ إعـاؿ َٔ :إِـك

 اي١ُٝٓٝ ايبٓٛى ٗ ايوٝبراْٞ ا٭َٔ كاطل تهلاك إٔ( 8) كقِ اؾـٍٚ ٴٜٛٗل

، %(45.60) ْوبي ٚٚمٕ( 2.28) بًؼ يًُشٛك نًٞ سوابٞ َتٛه٘، "ْاؿكاّ" ٴِٜٓـ

 إٔ ٜلٕٚ ٫ إوتذٝبٌ إٔ إٍ تٴٌير ايعا١َ ايٓتٝذ١ ٖقٙ(. 1.21) َعٝاكٟ ٚاملاف

 .عًُِٗ ب١٦ٝ ٗ نبير بٌهٌ تتهلك ايوٝبراْٞ ا٭َٔ ٚكاطل سٛاؿخ
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 تلاٚست سٝح، ًَشٛٚاّ تكاكباّ المحٛك ؾكلات ع٢ً إوتذٝبٌ اهتذابات تٴٛٗل

 بٌ إعٝاك١ٜ ا٫ملاؾات تلاٚست بُٝٓا، (2.47) ٚ( 2.22) بٌ ايعباكات َتٛهطات

 ايتهلاك سٍٛ إلادعٌ تِٛك ٗ اتوام إٍ ٴٌٜير ايتكاكب ٖقا(. 1.83) ٚ (0.74)

 .إؼاطل لهقٙ إٓؼؿض

 ايلقاب١ ٗ ائعـ ْكاٙ عٔ اٱب٬ؽ سا٫ت تتهلك" ِْٚٗا( 3) كقِ ايعباك٠ دا٤ت

 اٱؿاك٠ فًى أٚ/ٚ اـاكدٌٝ إلادعٌ قبٌ َٔ ايوٝبراْٞ با٭َٔ إتعًك١ ايـاػ١ًٝ

، تتهلك َا ْٚاؿكاّ، (2.47) بًؼ سوابٞ َتٛه٘ ا٭ٍٚ إلتب١ ٗ" ايتٓؿٝق١ٜ اٱؿاك٠ أٚ/ٚ

 ٗ ائعـ ْكاٙ إٔ إٍ ٴٌٜير قـ ٖا، المحٛك ٖقا ُٓٔ تهلاكاّ ا٭نجل تٴعـ أْٗا إ٫

 بوبب كَا، ٚٓٛساّ أنجل بٌهٌ عٓٗا ٚاٱب٬ؽ انتٌاؾٗا ٜتِ ايـاػ١ًٝ ايلقاب١

 .إع١ٝٓ ايـاػ١ًٝ ايلقاب١ أٚ اـاكد١ٝ إلادع١ عًُٝات

 ا٭َٔ تٗـٜـات أٚ سٛاؿخ أٚ سا٫ت تتهلك" ِْٚٗا( 6) كقِ ايعباك٠ هذًت

 أؿ٢ْ" ١َُٗ َعًَٛات ؾكـإ إٍ ت٪ؿٟ إٔ قبٌ ٚإٜكاؾٗا انتٌاؾٗا ٜتِ ايتي ايوٝبراْٞ

 إٍ ٖقا ٴٌٜير. ا٫ػير٠ إلتب١ ٗ ٚسًت، تتهلك َا ْٚاؿكاّ، (2.22) بًؼ سوابٞ َتٛه٘

 تًو ست٢، ايوٝبراْٞ ا٭َٔ سٛاؿخ عٔ ايٓاػ١ ا١ُٕٗ إعًَٛات ؾكـإ سا٫ت إٔ

 ّهٔ ٖٚقا. إوتذٝبٌ تِٛك ٗ تهلاكاّ ا٭قٌ تٴعـ، َبهلاّ ٚإٜكاؾٗا انتٌاؾٗا ٜتِ ايتي

 ايبٝاْات ٓا١ٜ ٗ ٚايهاًؿ١ ايٛقا١ٝ٥ ائٛاب٘ ؾعاي١ٝ ع٢ً إهابٝاّ َ٪ًلاّ ٜهٕٛ إٔ

 .ا١ُٕٗ

 إ إٍ ٜٓٛلٕٚ اي١ُٝٓٝ ايبٓٛى ٗ ايـاػًٌٝ إلادعٌ إٔ إٍ ايٓتا٥ر ٖقٙ تٴٌير

 ٖقا". ْاؿكاّ" عاّ بٌهٌ َٓؼؿض َوت٣ٛ تتهلك ايوٝبراْٞ ا٭َٔ ٚسٛاؿخ كاطل

 قت١ًُ ؼـٜات إٍ ٴٌٜير قـ أٚ اؿاي١ٝ ئًٛاب٘ دن١ٝ٥ ؾعاي١ٝ ٜعهى قـ ايتِٛك

. ًٚؿاف ناٌَ بٌهٌ عٓٗا ٚاٱب٬ؽ ايوٝبراْٞ ا٭َٔ سٛاؿخ ْٝع ٚنٌـ كُـ ٗ

 أ١ُْٛ ق٠ٛ إٍ ٜعٛؿ ايتهلاك ٗ ا٫نؿاض ٖقا نإ إفا َا ؾِٗ ائلٚكٟ َٔ ٖٚٓا

 ٖٚٛ، بايهاٌَ عٓٗا تٴبًؼ ٫ أٚ َل١ٝ٥ غير تهٕٛ قـ ايتي ايتٗـٜـات طبٝع١ إٍ أٚ، ايـؾاع

 .ايـاػ١ًٝ إلادع١ ؾعاي١ٝ هٝام ٗ ايتشًٌٝ َٔ َنٜـاّ ٜوتـعٞ َا
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 :ايـكاه١ ؾلٓٝات اػتباك ثاْٝا

 Analysis إتعـؿ اـطٞ ا٫مـاك ؼًٌٝ اهتؼـاّ تم ايـكاه١ ؾلٓٝات ٫ػتباك

Multiple Linear Regression بطلٜك١ (Enter .) 

 (9) دـٍٚ

 ا٫َٔ كاطل ع٢ً ايـاػ١ًٝ إلادع١ أٌْط١ ٭ثل إتعـؿ ا٫مـاك ؼًٌٝ ْتا٥ر

 ايوٝبراْٞ

 R Sig. T َلبع Sig. F R ايكلاك
Beta 

(β) 
 إوتك١ً إتػيرات

 ايجابت 5.523 23.063 0.000 0.877 0.769 86.539 0.000 

 كؾض

 ؾل١ٝٓ

 ايعـّ

    0.000 -4.426 -0.347 

 تكِٝٝ اٌْط١

 ا٭َٔ كاطل

 ايوٝبراْٞ

 كؾض

 ؾل١ٝٓ

 ايعـّ

    0.001 -3.320 -0.308 

 ا٫ٌْط١

 ايتؼطٝط١ٝ

 يًُلادع١

 ايـاػ١ًٝ

 كؾض

 ؾل١ٝٓ

 ايعـّ

    0.001 -3.339 -0.319 

 ا٭ؿٚات ؾشّ

 إتعًك١ ايلقاب١ٝ

 ايوٝبراْٞ با٭َٔ

 .إٝـا١ْٝ ايـكاه١ يبٝاْات اٱسِا٥ٞ ايتشًٌٝ ْتا٥ر ع٢ً بٓا٤ٶ ايباسجٌ إعـاؿ َٔ :إِـك

 إلادع١ أٌْط١ ٭ثل( Enter) بطلٜك١ إتعـؿ ا٫مـاك ؼًٌٝ ْتا٥ر ع٢ً بٓا٤ٶ

 :ًٜٞ َا ٜتٔض، (9) اؾـٍٚ ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً ايـاػ١ًٝ

 :ايل٥ٝو١ٝ ايؿل١ٝٓ

 ٭بعاؿ إسِا١ٝ٥ ؿ٫ي١ فٟ أثل ٚدٛؿ إٍ نهٌ ا٫مـاك يُٓٛفز.( Sig) ق١ُٝ تٌير

 F = 86.539)، (Sig ايوٝبراْٞ ا٭َٔ كاطل ع٢ً فتُع١ ايـاػ١ًٝ إلادع١ اٌْط١

 ٗ ايتبأٜ َٔ% 76.9 إٔ( R2  =0 .0.769) ايتشـٜـ َعاٌَ ٜٚٛٓض(. 0.05 > 0.000= 

 ايـاػ١ًٝ إلادع١ أٌْط١ أبعاؿ ػ٬ٍ َٔ تؿويرٙ ّهٔ ايوٝبراْٞ ا٭َٔ كاطل

 ٜٛدـ ٫"  ع٢ً تّٓ ايتي ايل٥ٝو١ٝ ايؿل١ٝٓ كؾض ٜتِ، يقيو. ايُٓٛفز ٗ إـكد١

 ايـاػ١ًٝ إلادع١ ٭ٌْط١ (α≤0.05) َع١ٜٛٓ َوت٣ٛ عٓـ اسِا١ٝ٥ ؿ٫ي١ فٚ أثل
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 ؾشّ أٌْط١، ايتؼطٝ٘ أٌْط١، إؼاطل تكِٝٝ أٌْط١) ايوٝبراْٞ با٭َٔ إلتبط١

 ايؿل١ٝٓ ٚقبٍٛ، "ايبٓٛى اي١ُٝٓٝ ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً( ايلقاب١ٝ ا٫ؿٚات

 .ا٭ثل ٖقا ٚدٛؿ إٍ تٌير ايتي ايبـ١ًٜ

 :ايؿلع١ٝ ايؿلٓٝات

 َوت٣ٛ عٓـ اسِا١ٝ٥ ؿ٫ي١ فٚ أثل ٜٛدـ ٫" :ا٭ٍٚ ايؿلع١ٝ ايؿل١ٝٓ. 1

 كاطل ع٢ً ايوٝبراْٞ ا٭َٔ كاطل تكِٝٝ ٭ٌْط١ (α≤0.05) َع١ٜٛٓ

 .ايبٓٛى اي١ُٝٓٝ ٗ ايوٝبراْٞ ا٭َٔ

( 9) باؾـٍٚ"  ايوٝبراْٞ ا٭َٔ كاطل تكِٝٝ اٌْط١"  ٕتػير.( Sig) ق١ُٝ تٌير

-−=t) ايوٝبراْٞ ا٭َٔ كاطل ع٢ً ايبعـ لهقا إسِا١ٝ٥ ؿ٫ي١ فٟ أثل ٚدٛؿ إٍ

4.426)، (Sig=.0.000<0.05 .)بٝتا َعاٌَ ٌٜير (Beta  =-0.347 )ٍهًبي ا٭ثل إٔ إ 

 تكِٝٝ ٭ٌْط١ ايـاػ١ًٝ إلادع١ ٖاكه١ مٜاؿ٠ إٔ ٜعني ٖا، إسِا١ٝ٥ ؿ٫ي١ ٚفٚ

 ٜتِ، يقيو. ايوٝبراْٞ ا٭َٔ كاطل انؿاض إٍ ت٪ؿٟ ايوٝبراْٞ ا٭َٔ كاطل

 " ع٢ً تّٓ ايتي ايبـ١ًٜ ايؿل١ٝٓ ٚقبٍٛ ايبعـ بٗقا إتعًك١ ايعـّ ؾل١ٝٓ كؾض

 كاطل تكِٝٝ ٭ٌْط١ (α≤0.05) َع١ٜٛٓ َوت٣ٛ عٓـ إسِا١ٝ٥ ؿ٫ي١ فٚ أثل ٜٛدـ

 ". ايوٝبراْٞ ا٭َٔ كاطل ع٢ً ايوٝبراْٞ ا٭َٔ

 َوت٣ٛ عٓـ اسِا١ٝ٥ ؿ٫ي١ فٚ أثل ٜٛدـ ٫"  :ايجا١ْٝ ايؿلع١ٝ ايؿل١ٝٓ. 2

ايبٓٛى  ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً ايتؼطٝ٘ ٭ٌْط١( α≤0.05) َع١ٜٛٓ

 "اي١ُٝٓٝ

 باؾـٍٚ" ايـاػ١ًٝ يًُلادع١ ايتؼطٝط١ٝ ا٭ٌْط١" ٕتػير.( Sig) ق١ُٝ تٌير

-−=t) ايوٝبراْٞ ا٭َٔ كاطل ع٢ً ايبعـ لهقا إسِا١ٝ٥ ؿ٫ي١ فٟ أثل ٚدٛؿ إٍ( 9)

3.320)، (Sig=.0.001<0.05 .)بٝتا َعاٌَ ٌٜير (Beta  =-0.308 )ٍهًبي ا٭ثل إٔ إ 

 ٭ٌْطتٗا ايـاػ١ًٝ ٕلادع١ ٖاكه١ مٜاؿ٠ إٔ ٜعني ٖا، إسِا١ٝ٥ ؿ٫ي١ ٚفٚ

 ؾل١ٝٓ كؾض ٜتِ، يقيو. ايوٝبراْٞ ا٭َٔ كاطل انؿاض إٍ ت٪ؿٟ ايتؼطٝط١ٝ

 ؿ٫ي١ فٚ أثل ٜٛدـ"  ع٢ً تّٓ ايتي ايبـ١ًٜ ايؿل١ٝٓ ٚقبٍٛ ايبعـ بٗقا إتعًك١ ايعـّ
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 ا٭َٔ كاطل ع٢ً ايتؼطٝ٘ ٭ٌْط١( α≤0.05) َع١ٜٛٓ َوت٣ٛ عٓـ اسِا١ٝ٥

 .اي١ُٝٓٝ ايبٓٛى ٗ ايوٝبراْٞ

 َوت٣ٛ عٓـ اسِا١ٝ٥ ؿ٫ي١ فٚ أثل ٜٛدـ ٫ " :ايجايج١ ايؿلع١ٝ ايؿل١ٝٓ. 3

 ٗ ايوٝبراْٞ ا٭َٔ كاطل ع٢ً ايلقاب١ٝ ا٫ؿٚات ؾشّ ٭ٌْط١( α≤0.05) َع١ٜٛٓ

 .اي١ُٝٓٝ ايبٓٛى

" ايوٝبراْٞ با٭َٔ إتعًك١ ايلقاب١ٝ ا٭ؿٚات ؾشّ"  ٕتػير.( Sig) ق١ُٝ تٌير

 ا٭َٔ كاطل ع٢ً ايبعـ لهقا إسِا١ٝ٥ ؿ٫ي١ فٟ أثل ٚدٛؿ إٍ( 9) باؾـٍٚ

 (Beta  =-0.319) بٝتا َعاٌَ ٌٜير( Sig=.0.001<0.05) ،(t=−-3.339) ايوٝبراْٞ

 ايـاػ١ًٝ إلادع١ ٖاكه١ مٜاؿ٠ إٔ ٜعني ٖا، إسِا١ٝ٥ ؿ٫ي١ ٚفٚ هًبي ا٭ثل إٔ إٍ

 ت٪ؿٟ ايـاػ١ًٝ إلادع١ قبٌ َٔ ايوٝبراْٞ با٭َٔ إتعًك١ ايلقاب١ٝ ا٭ؿٚات يؿشّ

 بٗقا إتعًك١ ايعـّ ؾل١ٝٓ كؾض ٜتِ، يقيو. ايوٝبراْٞ ا٭َٔ كاطل َٔ اؿـ إٍ

 عٓـ اسِا١ٝ٥ ؿ٫ي١ فٚ أثل ٜٛدـ " ع٢ً تّٓ ايتي ايبـ١ًٜ ايؿل١ٝٓ ٚقبٍٛ ايبعـ

 ا٭َٔ كاطل ع٢ً ايلقاب١ٝ ا٫ؿٚات ؾشّ ٭ٌْط١( α≤0.05) َع١ٜٛٓ َوت٣ٛ

 ايبٓٛى اي١ُٝٓٝ. ٗ ايوٝبراْٞ

 ايٓتا٥ر َٓاق١ٌ

 ا٭َٔ كاطل ع٢ً ايـاػ١ًٝ إلادع١ اٌْط١ أثل ؼًٌٝ إٍ ايـكاه١ ٖقٙ تٗـف

 عهو١ٝ ع٬ق١ ٚدٛؿ، اٱسِا١ٝ٥ ايٓتا٥ر أٚٗلت يكـ. بايبٓٛى اي١ُٝٓٝ ايوٝبراْٞ

، ايتؼطٝط١ٝ ا٭ؿٚاك، إؼاطل تكِٝٝ) ايـاػ١ًٝ إلادع١ أبعاؿ بٌ إسِا١ٝ٥ ؿ٫ي١ ٚفات

 تلؾض ايٓتٝذ١ ٖقٙ. ايوٝبراْٞ ا٭َٔ كاطل َٚوت٣ٛ( ايلقاب١ٝ ا٭ؿٚات تـقٝل

 ٗ قٛكٜاّ ؿٚكاّ تًعب ايـاػ١ًٝ إلادع١ إٔ ٚت٪نـ يًـكاه١ ايِؿل١ٜ ايؿلٓٝات

 ايكطاع ٜٛادٗٗا ايتي إتناٜـ٠ ايتشـٜات َع ٜٓوذِ َا ٖٚٛ، إؼاطل ٖقٙ ؽؿٝـ

 .ايـكاه١ ٌَه١ً أبلمتٗا نُا ايوٝبرا١ْٝ الهذُات َٔ ٚايعالم ايُٝٔ ٗ إِلٗ
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 ايوٝبراْٞ ا٭َٔ كاطل َوت٣ٛ

ايبٓٛى  ٗ ايوٝبراْٞ ا٭َٔ كاطل تهلاك َوت٣ٛ إٔ ايُٛؿٞ ايتشًٌٝ أٚٗل

 ْوب١ٝ ؾعاي١ٝ إٍ ٖقا ٴٌٜير قـ(. 2.28 نًٞ َتٛه٘) ْوبٝاّ َٓؼؿٔاّ ٜعتبر اي١ُٝٓٝ

 .AL-KHULAIDI, et ؿكاه١ إيٝ٘ أًاكت َا ٤ٛٓ ٗ ٴٜؿول قـ أٚ، ايكا١ُ٥ ئًٛاب٘

Al,2022) ٍٛإعًَٛات ٕعاؾ١ َوتُل٠ آيٝات تٛؾل ٚعـّ ا٭َني ايتٓوٝل غٝاب س 

 إوتذٝبٌ يـ٣ قـٚؿاّ ٜهٕٛ قـ اؿٛاؿخ تهلاك َـ٣ ايٛعٞ إٔ ٜعني ٖقا. ا٭١َٝٓ

 إلادع١ ع٢ً إٓاؾ١ٝ َو٪ٚي١ٝ ٴًٜكٞ ٖا، ٚاٱب٬ؽ ايهٌـ آيٝات ٓعـ بوبب

 .ْؿوٗا اٯيٝات ٖقٙ ؾعاي١ٝ ئُإ ايـاػ١ًٝ

 ايوٝبراْٞ ا٭َٔ كاطل تكِٝٝ اٌْط١ أثل

 هًبٝاّ أثلاّ ايوٝبراْٞ ا٭َٔ ٕؼاطل ايـاػ١ًٝ إلادع١ يتكِٝٝ إٔ ايٓتا٥ر أٚٗلت

 إلادع١ تلنٝن ماؿ نًُا أْ٘ ٜعني ٖقا. إؼاطل ٖقٙ َوت٣ٛ ع٢ً إسِا١ٝ٥ ؿ٫ي١ ٚفا

 ٖقٙ. إؼاطل ٖقٙ انؿٔت، ايوٝبرا١ْٝ إؼاطل ٚتكِٝٝ ؼـٜـ ع٢ً ايـاػ١ًٝ

 ايتيIslam, et. al( .2018 ) ؿكاه١ َجٌ هابك١ ؿكاهات َع نبير بٌهٌ تتٛاؾل ايٓتٝذ١

 ٚؿكاه١، ايوٝبرا١ْٝ إؼاطل ٚتكِٝٝ ايـاػ١ًٝ إلادع١ نؿا٠٤ بٌ ايع٬ق١ أنـت

Darmawati (2022) ا٭َٔ ؾعاي١ٝ ع٢ً اٱهابٞ إؼاطل تكِٝٝ تأثير إٍ أًاكت ايتي 

 بٌهٌ تعنٜنٙ ّهٔ ا٭ثل ٖقا إٔ عٔ ايُٛؿٞ ايتشًٌٝ نٌـ، فيو َٚع. ايوٝبراْٞ

 فًى وتادٗا ايتي ا٫هتراتٝذ١ٝ ايعًُٝات ؼـٜـ ٗ ٓعـ يٛسٜ سٝح، أنبر

 َا َع ٜتكاطع ٖقا(. 3.05 َتٛه٘) ا٫هتٌاك١ٜ إٗاّ ٚتكـِٜ( 2.76 َتٛه٘) اٱؿاك٠

 ٚعـّ ائعـ ْكاٙ تكِٝٝ ٓعـ سٍٛ( Nasser, et. al ،.2020) ؿكاه١ إيٝ٘ أًاكت

 ايـٚك تطٜٛل ٓلٚك٠ إٍ ٌٜير ٖا، اي١ُٝٓٝ ايبٓٛى ٗ ا٫يتناّ َلادع١ نؿا١ٜ

 ٚفًى ايعًٝا يٲؿاك٠ عُكاّ أنجل تكاكٜل يلؾع ايـاػ١ًٝ يًُلادع١ ا٫هتٌاكٟ

 .إُاكهات أؾٌٔ َع ٜتُا٢ً َا، اٱؿاك٠

 :ايوٝبراْٞ ا٫َٔ ٕلادع١ ايتؼطٝ٘ أٌْط١ أثل

 ٚفا هًبٝاّ أثلاّ ايـاػ١ًٝ يًُلادع١ ايتؼطٝط١ٝ يٮٌْط١ إٔ ايٓتا٥ر بٝٓت نُا

 ايؿعاٍ ايتؼطٝ٘ إٔ ٜ٪نـ ٖقا ايوٝبراْٞ ا٭َٔ كاطل ع٢ً إسِا١ٝ٥ ؿ٫ي١

 َع ٜٓوذِ َا ٖٚٛ، إؼاطل َٔ اؿـ ٗ ٜواِٖ ايـاػ١ًٝ إلادع١ ٭ٌْط١

 إؼاطل تكًٌٝ ٗ ايتؼطٝ٘ أثل أنـت ايتي( 2021، اينٜٛؿ) ؿكاه١ اهتٓتادات
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 ٗ ؼـٜات إٍ ايُٛؿٞ ايتشًٌٝ أًاك، اٱهابٞ ا٭ثل ٖقا َٔ ايلغِ ع٢ً. ايوٝبرا١ْٝ

 ٖقٙ(. ايتٛايٞ ع٢ً 2.92ٚ 3.18 َتٛه٘) تأثيرٖا أٚ الهذُات ٚقٛع استُاي١ٝ تكـٜل

 ايه١ًٝ ايؿاع١ًٝ َٔ ؼـ قـ يًُؼاطل ؿقٝل تكـٜل ع٢ً ايكا٥ِ ايتؼطٝ٘ ٗ ايؿذ٠ٛ

 بإٔSlapničar, et. al, (2022 ) ؿكاه١ إيٝ٘ تًُٛت َا َع فيو ٜٚتٛاؾل، يًُلادع١

 إؼاطل عٔ اٱب٬ؽ بهؿا٠٤ ؿا٥ُاّ ٜلتب٘ ٫ قـ، إهابٝاّ نإ ٚإٕ، ٚسـٙ ايتؼطٝ٘

 نُٞ بٌهٌ إؼاطل ؼًٌٝ ٗ إلادعٌ قـكات تعُٝل ٜوتًنّ ٖقا. اٱؿاك٠ لمجًى

 .ٚشمٛيٞ

 ايوٝبراْٞ با٭َٔ إتعًك١ ايلقاب١ٝ ا٭ؿٚات ؾشّ اٌْط١ أثل

 بٌ ا٭نبر ايتأثير ايلقاب١ٝ يٮؿٚات ايـاػ١ًٝ إلادع١ ؾشّ ٭ٌْط١ نإ

 ٕلادع١ اؿاهِ ايـٚك ٴٜبرم ٖقا ايوٝبراْٞ ا٭َٔ كاطل ػؿض ٗ إوتك١ً إتػيرات

 .Shamsuddin, et ؿكاه١ َع تتؿل ايٓتٝذ١ ٖقٙ. ا٭١َٝٓ ٚا٭ؿٚات ائٛاب٘ ؾعاي١ٝ

al( .2020) ايوٝبراْٞ ا٭َٔ إؿاك٠ ٗ ايـاػ١ًٝ إلادع١ ؾعاي١ٝ أنـت ايتي ٗ 

 بايػ١ ٓعـ ْكط١ عٔ ايُٛؿٞ ايتشًٌٝ نٌـ، فيو َٚع. إِلؾ١ٝ إ٪هوات

 بعض إٍ إٓاؾ١( 2.40 َتٛه٘) ا٫دتُاع١ٝ الهٓـه١ أؿٚات ؾشّ ٓعـ ٗ ا٭١ُٖٝ

-AL ؿكاه١ فنلت٘ َا َع ٜتٛاؾل ايٓكّ ٖقا. ٚايتٌؿير إلاقب١ دٛاْب

KHULAIDI, et. al( .2022 )ٍٛٚتكلٜل، ٚايتٛع١ٝ ايتـكٜب بلاَر إٍ ا٫ؾتكاك س 

 ايتؿاٚت ٖقا ٴٌٜهٌ. ايُٝٔ ٗ ٚايؿـ١ٜ ايتذوى بلاَر اْتٌاك عٔ ههاٟ ناهبر

 الهٓـه١ َجٌ ٚإتطٛك٠ اؿـٜج١ ايتٗـٜـات َلادع١ إغؿاٍ إٔ سٝح، ؼـٜاّ

 إلادع١ ؾعاي١ٝ َٔ ٜٚكًٌ، يًبٓٛى ايه١ًٝ اؿِا١ْ َٔ ٴٜٔعـ قـ ا٫دتُاع١ٝ

Simić (2022 ) ؿكاه١ أنـت٘ َا ٖٚٛ، يًُؼاطل إتػير إٌٗـ َٛاد١ٗ ٗ ايـاػ١ًٝ

 .ايعاًٌَ ٚعٞ َلاعا٠ ٓلٚك٠ سٍٛ

 إتعًك١ ايـاػ١ًٝ إلادع١ أٌْط١ إٔ بك٠ٛ ايٓتا٥ر تـعِ، تكـّ َا ع٢ً بٓا٤ٶ

 ايوٝبراْٞ ا٭َٔ كاطل ع٢ً َٚع١ٜٛٓ إسِا١ٝ٥ ؿ٫ي١ فٚ أثل لها ايوٝبراْٞ با٭َٔ

 ايـٚك ٚتٴلهؽ إطلٚس١ ايِؿل١ٜ ايؿلٓٝات تـسض ايٓتٝذ١ ٖقٙ. ايبٓٛى اي١ُٝٓٝ ٗ

. إتناٜـ٠ ايوٝبرا١ْٝ إؼاطل ب١٦ٝ ٗ أٍٚ ؿؾاع نؼ٘ ايـاػ١ًٝ يًُلادع١ اؿٟٝٛ

.، Usman, et. al) َجٌ هابك١ ؿكاهات إيٝ٘ تًُٛت َا ؾك٘ ت٪نـ ٫ اؿاي١ٝ ايـكاه١

 ايوٝام ٗ ق١ٜٛ أؿي١ تٴكـّ بٌ، ٚػِا٥ِٗا ايـاػ١ًٝ إلادع١ ؿٚك أ١ُٖٝ سٍٛ( 2023

ٴٜعنم عج١ٝ ؾذ٠ٛ هـ ٗ ٴٜوِٗ ٖا ،ايُٝني  ٗ ايـاػ١ًٝ إلادع١ يـٚك ايعإٞ ايؿِٗ ٚ

 .ايوٝبراْٞ ا٭َٔ إؿاك٠
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 ايٓتا٥ر:

 :اٯت١ٝ ايٓتا٥ر إٍ ايتٌُٛ تم، ايؿلٓٝات ٚاػتباك ايبٝاْات ؼًٌٝ ع٢ً بٓا٤ٶ

 اٌْطتٗا ُاكي َا غايباّ ايبٓٛى اي١ُٝٓٝ ٗ ايـاػ١ًٝ إلادع١ إٔ ايٓتا٥ر تٴٛٗل .1

 ٜتٔض سٝح. ايتؼطٝط١ٝ ٚا٭ٌْط١ ايوٝبراْٞ ا٭َٔ كاطل بتكِٝٝ إتعًك١

ٍٕ تلنٝن  ٚإؿاك٠ إعًَٛات تهٓٛيٛدٝا ٚٚا٥ـ َع ا٫هتباقٞ ايتؿاعٌ ع٢ً عا

، فيو َٚع. يًبٓو ق١ُٝ ا٭نجل ايلق١ُٝ ا٭ٍُٛ ؼـٜـ إٍ باٱٓاؾ١، إؼاطل

 ٗ ؼـٜـاّ، ايـاػ١ًٝ يًُلادع١ ا٫هتراتٝذٞ ايـٚك ٗ ٚآش١ ؾذ٠ٛ تٛدـ

 ْوبي ٓعـ ٴ٬ٜسٜ نُا، ايعًٝا ٚاٱؿاك٠ اٱؿاك٠ لمجًى ائُإ َتطًبات ؼـٜـ

 .المحت١ًُ ايوٝبرا١ْٝ اؿٛاؿخ تأثير ؿكد١ تكِٝٝ ٗ

 َع، أسٝاْاّ ا٭ؿٚات ٖقٙ ايـاػ١ًٝ إلادع١ تؿشّ، ايلقاب١ٝ با٭ؿٚات ٜتعًل ؾُٝا .2

 ٖٓاى، يهٔ. اؿُا١ٜ دـكإ َجٌ ايتكًٝـ١ٜ ا٭١َٝٓ ائٛاب٘ ع٢ً أهاهٞ تلنٝن

 إغؿاٍ إٍ ٌٜير ٖا، ا٫دتُاع١ٝ الهٓـه١ أؿٚات ؾشّ ٗ سلد١ ٓعـ ْكط١

 .ايتٗـٜـات َٔ سٟٝٛ داْب

ٴِٝٓـ، ايوٝبراْٞ ا٭َٔ كاطل يتهلاك بايٓوب١ أَا .3 ، "ْاؿكاّ" بع اي١ُٝٓٝ ايبٓٛى ٗ ؾ

 ا٭نجل نإ ايـاػ١ًٝ ايلقاب١ ٗ ائعـ ْكاٙ عٔ اٱب٬ؽ إٔ َٔ ايلغِ ع٢ً

 كُـ ٗ ؼـٜات أٚ، ئًٛاب٘ دن١ٝ٥ ؾعاي١ٝ ٜعهى قـ ايتِٛك ٖقا. ْوبٝاّ تهلاكاّ

 .عٓٗا اٱب٬ؽ أٚ اؿٛاؿخ ٚنٌـ

 إؿاك٠ أطل َٔ َتٓٛع١ فُٛع١ اي١ُٝٓٝ ايبٓٛى تتب٢ٓ، إعتُـ٠ ا٭طل ىّ ؾُٝا .4

 ٚ ISO 27001 ٚ NIST تؿٌٔٝ َع، (ٚاسـ إطاك َٔ أنجل غايباّ) ايوٝبراْٞ ا٭َٔ

COBIT .ٔكمنٞ إطاك أٟ توتؼـّ ٫ ايبٓٛى َٔ ق٬ًّٝ عـؿاّ إٔ ايكًل ٴٜجير، يه ،

 .قت١ًُ أ١َٝٓ ٓعـ ْكط١ ٴٌٜهٌ ٖا

 إسِا١ٝ٥ ؿ٫ي١ فٟ أثل ٚدٛؿ ايؿلٓٝات اػتباك ْتا٥ر أٚٗلت، فيو َٔ ا٭ِٖ .5

 ٖقا. ايوٝبراْٞ ا٭َٔ كاطل ع٢ً فتُع١ بأبعاؿٖا ايـاػ١ًٝ إلادع١ ٭ٌْط١

، إؼاطل بتكِٝٝ إتعًك١ ٭ٌْطتٗا ايـاػ١ًٝ إلادع١ ٖاكه١ مٜاؿ٠ إٔ ٜعني
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 ػؿض ٗ َباًل بٌهٌ توِٗ، ايلقاب١ٝ ا٭ؿٚات ٚؾشّ، ايتؼطٝط١ٝ ا٫ٌْط١

 .ايوٝبراْٞ ا٭َٔ كاطل

 

 ايتُٛٝات 

 :اٯت١ٝ ايتُٛٝات ايـكاه١ تٴكـّ، ايوابك١ ٚإٓاق١ٌ ايٓتا٥ر ع٢ً بٓا٤ٶ

  :اي١ُٝٓٝ ايبٓٛى ٗ ايعًٝا ٚاٱؿاك٠ اٱؿاك٠ لمجايى أ٫ّٚ/ تُٛٝات

 بٌهٌ إًلانٗا ػ٬ٍ َٔ ايـاػ١ًٝ يًُلادع١ ا٫هتراتٝذٞ ايـٚك تعنٜن .1

 َوت٣ٛ ع٢ً إؼاطل ٚتكِٝٝ ايوٝبراْٞ ا٭َٔ اهتراتٝذٝات ٚٓع ٗ أعُل

 سٍٛ ٚٚآش١ ؿٚك١ٜ تكاكٜل تكـِٜ ُٓإ َع، اٱؿاك٠ ٚفًى ايعًٝا اٱؿاك٠

 .ايوٝبرا١ْٝ إؼاطل إؿاك٠ ْٔر َـ٣

 فيو ٗ َا، ايـاػ١ًٝ إلادع١ ٱؿاكات اي٬مّ ٚايـعِ ايهاؾ١ٝ إٛاكؿ تٛؾير .2

، ٚايتكٓٝات ايتٗـٜـات أسـخ ع٢ً إتؼِّ يًتـكٜب إؼ١ِِ إٝناْٝات

 .ايوٝبراْٞ ا٭َٔ يتـقٝل اي٬م١َ اؿـٜج١ ايتك١ٝٓ ا٭ؿٚات ٚتٛؾير

  :اي١ُٝٓٝ ايبٓٛى ٗ ايـاػ١ًٝ إلادع١ ٱؿاكات ثاْٝاّ/ تُٛٝات

 ٗ ايـاػًٌٝ يًُلادعٌ َٚتؼ١ِِ َهجؿ١ تـكٜب بلاَر ٗ ا٫هتجُاك .1

 الهٓـه١ َجٌ) ايتٗـٜـات أسـخ ع٢ً ايترنٝن َع، ايوٝبراْٞ ا٭َٔ فاٍ

 ا٫ستُاي١ٝ تكـٜل) إؼاطل يتكِٝٝ إتكـ١َ ٚإٓٗذٝات، (ا٫دتُاع١ٝ

 نٌـ أ١ُْٛ َجٌ) إتطٛك٠ ا٭١َٝٓ ا٭ؿٚات َلادع١ ٚتكٓٝات، (ٚايتأثير

 (ايتٌؿير أؿٚات، ايتوًٌ

 َٔ، ا٫دتُاع١ٝ الهٓـه١ كاطل ؾعاٍ بٌهٌ يٌٌُٝ إلادع١ ْطام تٛهٝع .2

 بٗقٙ ٚعِٝٗ َـ٣ ٚاػتباك، يًُٛٚؿٌ ٚايتـكٜب ايتٛع١ٝ بلاَر تكِٝٝ ػ٬ٍ

 .ايبٌلٟ ايـؾاع ػ٘ يتعنٜن، ايتٗـٜـات

 إعًَٛات أَٔ ٚإؿاك٠ ايـاػ١ًٝ إلادع١ بٌ ايؿعاٍ ٚايتٓوٝل ايتعإٚ تعنٜن .3

 إعًَٛات ٚتباؿٍ، يًُؼاطل ًاٌَ ؾِٗ ئُإ( إعًَٛات تهٓٛيٛدٝا قوِ أٚ)

 .إهتٌؿ١ ا٭١َٝٓ ٚاؿٛاؿخ ائعـ ْكاٙ سٍٛ باْتٛاّ



 

    191 
 
 

 

 

ايو١ٓ اؿاؿ١ٜ عٌل٠ عع المجًـ اؿاؿٟ عٌل 
 2026ّ ععْٜٛٝٛ( عع 31ايعـؿ )

 

 طٌٍ الغسٌ  د. هنير الدخلافي  د.صثحٍ القثاد. غس أثر أنشطح الدراجعح الذاخلُح علً مخاطر الأهن السُبرانٍ في الثنىك الُونُح)دراسح هُذانُح(

 

 ا٭ٍُٛ ٚؼـٜـ، أعُل بٌهٌ إؼاطل ع٢ً ايكا٥ِ إلادع١ ْٗر تطبٝل .4

 ا٭نجل ايجػلات توتٗـف َلادع١ ػط٘ ٚٚٓع أنبر بـق١ اؿلد١

 .ا٭نبر المحتٌُ ا٭ثل ٚفات سواه١ٝ

  (ايُٝني إلننٟ ايبٓو َجٌ) ايلقاب١ٝ يًذٗات ثايجاّ/ تُٛٝات

 ايـاػ١ًٝ إلادع١ ؿٚك بتعنٜن ايبٓٛى تًنّ ٚآش١ َٚعاٜير تٛدٝٗات إُـاك .1

 ٚايتـكٜب اـبر٠ َتطًبات َٔ ا٭ؿ٢ْ اؿـ ٚؼـٜـ، ايوٝبراْٞ ا٭َٔ ٗ

 .المجاٍ ٖقا ٗ يًُلادعٌ

 NIST ٚ ISO َجٌ ايوٝبراْٞ يٮَٔ ايعا١ٕٝ ا٭طل تبني ع٢ً ايبٓٛى تٌذٝع .2

 .إُاكهات أؾٌٔ ئُإ ايـاػ١ًٝ إلادع١ ٖاكهات ٗ ٚؿفٗا، 27001

 :ؿكاهات َوتكب١ًٝ َكترس١ 3.17 

 قـكات ع٢ً ت٪ثل ايتي ايٓٛع١ٝ ايعٛاٌَ توتهٌـ َوتكب١ًٝ ؿكاهات إدلا٤ .1

 بلاَر تٛؾل َـ٣ َجٌ، ايوٝبراْٞ ا٭َٔ فاٍ ٗ ايـاػًٌٝ إلادعٌ

 إتاس١ ايتك١ٝٓ ٚإٛاكؿ، اي١ًِ فات ا١ٕٝٓٗ ٚايٌٗاؿات، إتؼ١ِِ ايتـكٜب

 .لهِ

 ٚؾعاي١ٝ ايت١ُٝٝٛٓ ايوٝبراْٞ ا٭َٔ ثكاؾ١ بٌ ايع٬ق١ ؿكاه١ ع٢ً ايترنٝن .2

 ؼـٜاّ ٴُٜجٌ ايبٌلٟ اؾاْب إٔ ا٫عتباك ٗ ا٭ػق َع، ايـاػ١ًٝ إلادع١

 .ايوٝبرا١ْٝ إؼاطل إؿاك٠ ٗ نبيراّ
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 :َِاؿك ايـكاه١ َٚلادعٗا

 ايعلب١ٝ أ٫ٚ/ إلادع

 َٔ اؿـ ٗ ايـاػ١ًٝ إلادع١ دٛؿ٠ أثل(. 2022. )ْاد٢ عاؿٍ دٝٗإ، أَيرِٖ .1

 ؿكاه١) إوتجُلٜٔ قلاكات تلًٝـ ع٢ً ٚاْعهاهات٘ ايوٝبراْٞ ا٫َٔ كاطل

 .377-325، (3)23، ٚايتذاك١ٜ إاي١ٝ ايبشٛخ ف١ً(. َٝـا١ْٝ

. أٓـ اؿؿٜٝ عبـ مٜٓب، ٚقاهِ، هًُٝإ قُـ ايلٓٔ عبـ، كًٛإ .2

 ٚا٫هتك٬ٍ ا٫هتك٬ٍ ؿعِ ع٢ً ايوٝبراْٞ ا٭َٔ كاطل إؿاك٠ أثل(. 2022)

 ا٭َٔ أثل" بعٓٛإ ا٭ٍٚ ايـٚيٞ ايعًُٞ إ٪ُل ٗ. ايبٓٛى ٗ إايٞ ايٌُٛيٞ

، ايعلب١ٝ عُإ داَع١، ا٭ٍٚ نإْٛ 21-20، "ايٛطني ا٭َٔ ع٢ً ايوٝبراْٞ

 .ا٭كؿٕ

 َٔ اؿـ ٗ ايـاػ١ًٝ إلادع١ أثل(. 2021. )هعٛؿ هًُٝإ قُٛؿ، اينٜٛؿ .3

 داَع١(. َادوتير كهاي١) ا٭كؿ١ْٝ ايتذاك١ٜ ايبٓٛى ٗ ايوٝبرا١ْٝ إؼاطل

 .ا٭كؿٕ، اٱؿاك١ٜ ٚايعًّٛ ا٫قتِاؿ ن١ًٝ، ايبٝت آٍ

 ٚٚٝؿ١ اهتؼـاّ أثل، (2021 ٜٓاٜل)، ػطاب ْع١ ٔٝى قُـ، مٜتٕٛ .4

 ٗ ا٫هتٌاكٟ ٚؿٚكٖا اٱؿاك٠ ع٢ً يًتـكٜب نشكٌ ايـاػ١ًٝ إلادع١

 ؿكاه١ :عًٝٗا اؿوابات َلاقب اعتُاؿ قلاك ع٢ً إؼاطل إؿاك٠ فاٍ

 داَع١. ٚايتذاك١ٜ إاي١ٝ ٚايبشٛخ يًـكاهات ايع١ًُٝ المج١ً. ػلٜب١ٝ

 .68ععععع  1 ْ –ايجاْٞ اؾن٤–ا٭ٍٚ ايعـؿ-ايجاْٞ المجًـ. َِل. ؿَٝاٙ

 إؿاك٠ ٗ ايـاػًٞ يًُلادع ؾعاٍ ؿٚك مٛ(. 2022. )ايوٝـ ًشات٘، ًشات٘ .5

 المج١ً. إِل١ٜ بايبٛك١ُ إكٝـ٠ ايٌلنات ٗ ايوٝبراْٞ ا٭َٔ كاطل

 .37-26، (2)13، ٚاٱؿاك١ٜ إاي١ٝ ٚايبشٛخ يًـكاهات ايع١ًُٝ

 يًُلادع١ ٚايعًُٞ ايٓٛلٟ اٱطاك" ( 2025)، قُـ عًٞ غنٟ، ايػنٟ .6

 .ُٓعا٤: ٚايتٛمٜع يًٌٓل ا٭ٌَ، 1ٙ "،إعاُل٠ ٚاػاٖاتٗا

 ايٛاقع: ايُٝٔ ٗ ايلقُٞ ا٭َٔ(. 2022. )ٚاؿلٜات يًشكٛم هاّ ١َُٛٓ .7

 .www.samrl.org َٔ ا٫هترداع تم. ٚإٗـؿات

https://www.samrl.org/
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 بٌ ايتهاٌَ يتشكٝل َكترغ إطاك(. 2013. )ساَـ قُـ ؿعا٤، ايٓذاك .8

 اؽاف ع١ًُٝ يـعِ ايتهًؿ١ إؿاك٠ ٚأؿٚات اـطل أهاي ع٢ً ايـاػ١ًٝ إلادع١

، طٓطا داَع١، ايتذاك٠ ن١ًٝ(. ؿنتٛكاٙ كهاي١) ا٫هتراتٝذ١ٝ ايكلاكات

 .َِل
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